7

adigital

Asociacién Espafiola de la Economia Digital

CUMPLIR
BSCIN] LA LEY

DE COOKIES

iy
w

35 PASOS

Resumen: Desde adigital hemos elaborado el siguiente
documento donde podras encontrar una serie de ideas
simples y basicas para ayudarte en el cumplimiento de la

norma: como realizar un analisis de las cookies que usa
tu web o app para movil, tablet o TV como informar y
obtener el consentimiento de los usuarios y por ultimo
como elaborar una politica de cookies, extraidas de la
Guia sobre las normas de uso de las cookies,
desarrollada por la industria digital y la Agencia Espafriola
de Proteccion de Datos

No obstante, te recomendamos que consultes la Guia
completa con objeto de tener un mayor conocimiento,
aplicarla y adaptarla a las caracteristicas propias de tu
modelo de negocio, puesto que las orientaciones de la
Guia tienen un caracter general y no particular del caso
concreto.

Nota v2: En esta edicion hemos actualizado sus
contenidos conforme a las (ltimas resoluciones e
informes de la Agencia Espafiola de Proteccién de Datos.
En este sentido cabe destacar los informes 0011/2014,
0093/2014 y 0196/2014 junto a las resoluciones
R/02990/2013 y R/00936/2014
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1.DEFINICIONES

Con la finalidad de determinar el alcance de la norma es
importe destacar los siguientes conceptos. Se entiende por
cookie cualquier tipo de archivo o dispositivo que se descarga
en el equipo terminal de un usuario con la finalidad de
almacenar, recuperar y/o actualizar datos; por pagina web,
cualquier plataforma, aplicacién informatica a la cual acceden
los usuarios desde sus equipos terminales desde la que se les
presta el servicio por el que se instala la cookie; y por
terminal, cualquier dispositivo en el que se descarga la cookie,
él cual puede ser un ordenador personal, un teléfono mévil,
una tablet, una television, etc.

Como ves estos conceptos son muy amplios, por lo que la
aplicacién de la normativa sobre cookies también lo es.

Desde abril de 2012
los equipos
los usuarios
dispositivo moévil u
otros) es necesario obtener el
consentimiento informado de los
usuarios, salvo en determinados

supuestos.

para

instalarcookies en
terminales de
(ordenador,

2.COOKIES EXENTAS
Y NO EXENTAS

e Se consideran cookies exentas, sobre las que no se aplica
la ley, es decir, sobre las que no es necesario informar ni
obtener el consentimiento las siguientes:

- Cookies estrictamente necesarias para prestar un
servicio expresamente solicitado por el usuario

- Cookies necesarias Unicamente para permitir la
comunicacién entre el equipo del usuario y la red

o 9

Ejemplos de cookies exentas, tanto si son propias como de
terceros, son las que se emplean con la exclusiva finalidad

de:

Cookies de entrada del usuario

Cookies de sesién autenticacién identificacién
de usuario

Cookies de seguridad del usuario
Cookies de sesién de reproductor
multimedia

Cookies de carga

Cookies de personalizacién de la interfaz de

usuario

Cookies de complemento (plug-in) para

intercambiar contenidos sociales
Cookies de cesta de la compra
Cookies para rellenar un formulario

En el caso de que este tipo de cookies se empleen con alguna
otra finalidad no excluida se consideran cookies no exentas.

® Se consideran cookies no exentas y sobre las que es
necesario informar y obtener el consentimiento, tanto las
cookies propias como de terceros que traten datos para
cualquier otra finalidad diferente a las mencionadas como,
por ejemplo, las que se emplean para realizar anélisis de uso
o medicién de la web o realizar publicidad desde tu pagina
web o app o de tus productos o servicios en otras webs o

apps.

Si en tu pagina web hay publicidad de terceros o por ejemplo
usas juegos desarrollados por terceros es muy posible que
para ello se estén usando cookies de terceros, las cuales no
estan exentas.

Asimismo, si estds usando una aplicacién de otra empresa
para realizar el analisis de uso de tu pagina o para cualquier
otra finalidad, es posible que esa otra empresa este tratando
los datos que obtiene no sélo para prestarte a ti el servicio,
sino también para mejorar sus propios servicios o para ofrecer
servicios a terceros, como por ejemplo de publicidad. En
estos casos, aunque las cookies sean enviadas desde tu
propio dominio, se trata de cookies no exentas y, en
consecuencia, es necesario informar y obtener el
consentimiento para que tU empresa y las terceras empresas

podais tratar los datos obtenidos.
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3.ANALISIS DE COOKIES

Si eres una tienda on-line, un blogger1, un medio de
comunicacion, un anunciante titular de una pagina web o de
cualquier otra aplicacién previamente a elaborar la politica
de cookies es muy importante y necesario que sepas que
cookies usa tu web y obtengas una relaciéon de las cookies
que utiliza para su funcionamiento.

! En este sentido es necesario recordar la resolucién de la AEPD en la
que se establece el deber de cumplimiento de las obligaciones en
normativa sobre cookies corresponde no solo a la empresa
prestadora del servicio de blogs sino también a los bloggers que
utilizan esos servicios para publicar sus escritos.

Este andlisis lo puedes realizar tu mismo o te puede ayudar
un tercero o quien haya desarrollado tu web o aplicacién.

Para realizar este analisis y conocer que cookies usa tu web
puedes:

e utilizar las diferentes apps y herramientas que hay en el
mercado para esta finalidad asi como las funcionalidades de
los navegadores, por lo cual hay que eliminar previamente
todas las cookies que puedan existir en tu navegador. A
continuacién entrar y navegar por tu pagina y luego
comprobar que cookies han sido detectadas por los
navegadores.

Relacion de coo

s utilizadas por el dominio VVVV

Estas herramientas te pueden proporcionar informacién muy
atil sobre si son cookies propias o de terceros, de sesiéon o
persistentes, etc. Por ejemplo, las extensiones ghostery o
firebug te pueden ayudar.

e analizar el codigo de programacion de tu web o
aplicacién, dado que generalmente a través de ese codigo se
permite el envio de las cookies al terminal del usuario.

e  analizar los contratos o condiciones generales de tus
proveedores, que hayas aceptado, para crear, elaborar o
afiadir funcionalidades o servicios a tu web, como por ejemplo
juegos, servicios de analisis o de publicidad a través de los
cuales los proveedores pueden obtener y tratar datos de los
usuarios de tu web o aplicaciéon y usarlos para sus propias
finalidades u otras.

Una vez hayas identificado las cookies que usa tu web debes
realizar un analisis de las mismas con la finalidad de definir si
pueden considerarse exentas o no y, en consecuencia,
determinar si les son de aplicacién la Ley y si es necesario
informar y obtener el consentimiento. Para realizar este
analisis te puede resultar til la siguiente tabla o una
similar:

ID Nombre Fecha de

caducida

Servidor desde
el que se envia

Finalidad (1)

Propia /terceros (3) Excluida/ No Excluida (2)

(1) Las cookies se emplean: para realizar andlisis o medicién de la web, para fines publicitarios, para prestar un servicio expresamente solicitado por el
usuario, para permitir Gnicamente la comunicacién entre el equipo del usuario y la red como por ejemplo: cookies de entrada del usuario, cookies de
autenticacién o identificacién de usuario (Unicamente de sesién), cookies de seguridad del usuario, cookies de sesién de reproductor multimedia, cookies de
sesién para equilibrar la carga, cookies de personalizacién de la interfaz de usuario, cookies de complemento (plug-in) para intercambiar contenidos sociales,

cookies para la cesta de la compra, cookies para cumplimentar un formulario.

(2) Excluidas o no excluidas del deber de informacién y obtencién del consentimiento.

(3) Las cookies propias generalmente son instaladas desde el propio dominio donde tienes instalada la pagina web, las cookies de terceros son instaladas
desde un dominio diferentes a donde tiene instaladas la web. No obstante es posible que a pesar de que una cookie sea instalada desde el mismo dominio
en donde tienes instalada web, los datos que se obtienen son gestionados por otra empresa diferente a la tuya y que ademds de para de prestarte algun tipo
de servicio, las use para sus propias finalidades y/o para prestar servios a terceros. En estos casos este tipo de cookies se consideran de también como de

tercera parte.

Ejemplo de cuadro andlisis de cookies

&

Es conveniente, documentar y guardar adecuadamente tanto
los resultados como el proceso seguido para la realizacion
del analisis, a continuacion si como resultado del analisis
observas que tu web o aplicacion utiliza cookies no exentas,
debes elaborar tu politica de cookies y establecer el
procedimiento para obtener el consentimiento de los
usuarios. En caso que sélo uses cookies exentas no serd
necesario puesto que no se les aplica la norma.

2
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4.POLITICA DE COOKIES.
INFORMACION Y
CONSENTIMIENTO

En la Guia se recogen varias formas sobre como obtener el
consentimiento para que td y, en su caso, las terceras
empresas que traten los datos que se obtengan a través de
las cookies podais tratarlos en relacién con las finalidades
sobre las que informes al usuario. Por ejemplo, algunas de las
formas citadas en la Guia, que se pueden usar son:

e en el momento de registro del usuario, en el caso
que ya tengas usuarios registrados se puede establecer un
procedimiento para comunicar la politica de cookies y
obtener el consentimiento cuando vayan a acceder al servicio
si no estan registrados o si ya lo estan cuando vuelvan a entrar
al servicio o vayan a ejecutar de nuevo la aplicacion.

e en el momento de instalacion de una aplicacién Esta
forma de obtencion del consentimiento  resulta
particularmente interesante en los casos de las aplicaciones
para moviles.

e en el momento en que un usuario visita la web.
Informacién por capas

Para esta Ultima opcién se puede utilizar el método de
informacion por capas, que por su sencillez puede resultar
mas util. Este método consiste en presentar al usuario en un
primer momento la informacién sobre las finalidades para las
que se tratan las cookies, sobre si son propias o de terceros y
sobre la accién a través de la cual se entiende que da su
consentimiento, junto a un enlace a una pagina web interior
donde se informe sobre la politica de cookies.

Primera capa

Esta primera capa podréa consistir en un layer, una barra o un
formato similar que debe mantenerse siempre bien visible
en la pantalla, es decir, debe aparecer a primera vista y de
forma destacada, hasta que el usuario realice la accion
requerida para la obtencién del consentimiento. Teniendo en
cuenta que la localizacién en la parte superior de la pagina
captaria mejor la atencién de los usuarios.

A modo de ejemplo, el contenido de la informacién que
puede encontrase en la primera capa si utilizas cookies de
analitica y de publicidad comportamental podria ser el
siguiente:

Utilizamos cookies propias y de terceros
para mejorar nuestros servicios y mostrarle
publicidad relacionada con sus

preferencias mediante el andlisis de sus

hdbitos de navegacién. Si continua
navegando, consideramos que acepta su
uso. Puede cambiar la configuraciéon u
obtener mas informacién aqui.

O por ejemplo, si utilizas sélo cookies de analitica en la
primera capa, el siguiente:

Utilizamos cookies propias y de terceros
para realizar andlisis de uso y de medicién
de nuestra web para mejorar nuestros
servicios. Si  continua  navegando,
consideramos que acepta su uso. Puede
cambiar la configuracién u obtener mds
informacién aqui.

uuuuuuuuuuuuuuuuuuuuu

PARTICIPAR EN LA
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¢Como cumplir con la
normativa de cookies?

Descérgate

s CIIENENENED

W #guiacookies

0 ll4manos: 91598 1157 | 93 24040 70

Nuestra experiencia al servicio de los asociados

los usuarios. Si conti

aceptas su uso. Puedes cambiar la configuracién u obtener més informacion aqul.

Utilizamos cookies propias y de terceros para realizar medicién de la navegacién de los usuarios. Si continuas navegando, consideramos que
aceptas su uso. Puedes cambar a u obtener més

Ejemplo de primera capa en una web en el formato de
informacion por capas

Segunda capa

La segunda capa, o pagina web interior, a la que debe llevar el
enlace que hay en la primera capa, debe recoger basicamente
lo que se conoce como la politica de cookies y debe
contener al menos, de forma clara y sin tecnicismos:

e La definicion y funcién de las cookies

e Informacién sobre el tipo de cookies que utiliza la
pagina web y su finalidad, por ejemplo debes explicar que son
las cookies propias y de terceros, de sesién o persistentes y la
finalidad para las que las usas, si son de analisis, publicidad,
etc.
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® Informacién sobre la forma de desactivar o eliminar
las cookies, bien a través de una aplicaciéon propia que hayas
desarrollado especificamente para tu web, de una aplicacion
desarrollada por un tercero o de las herramientas de los
navegadores.

e |dentificar a las posibles terceras empresas, con las
que hayas celebrado un contrato o aceptado unas
condiciones generales de contratacién y que utilizan los datos
obtenidos a través de las cookies, tanto si son propias como
de terceros, para sus propias finalidades o para prestar
servicios a terceros.

Es muy importante que la politica de cookies resulte
accesible permanentemente a través de un enlace que puede
situarse de forma diferenciada junto a la politica de
privacidad, el aviso legal o las condiciones generales y de uso
de tu web o en la parte superior de la misma. El texto del
enlace debera tener relacion con el contenido de la pagina,
por ejemplo, puedes emplear expresiones como “Cookies” o
“Politica de cookies”. No obstante, seglin el informe de la
AEPD (0093/2014) también es posible incluir el contenido de
la politica de cookies junto a la politica de privacidad en una
misma pagina web, siempre y cuando, el texto del enlace
refleje que a través del mismo se puede conocer la politica de
cookies, como por ejemplo “Politica de privacidad y cookies”.
Puedes ver un modelo de politica de cookies, que deberas
adaptar a tu caso concreto, al final del documento.

conaco | | a)
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Lo més destacado

« er mas: Politica de cookies

Ejemplo de enlace permanente en una web sobre la politica
de cookies

Contacto | Q
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2Quieres formar parte de
adigitale

Descubre os vertafs de formar pare do
i de sus servicos,

Politica de cookies

un e-mail a info@adigftalorg

Lo més destacado Siguenos en.

Ejemplo de pagina web informando sobre las finalidades y
uso de las cookies

Recuerda, que en caso de que se recaben datos asociados a
una persona fisica identificable, por ejemplo si el usuario
esta registrado, ademas es necesario cumplir con la
normativa de proteccién de datos de caracter personal.

Cabe manifestar que no resulta necesario, informar
individualmente sobre nombre de todas y cada una de las
cookies en una tabla, como la que hayas utilizado para
realizar el anélisis de las cookies. La AEPD apunta en un
informe juridico (0196/2014) que se puede hacer referencia
a las mismas por grupos, siempre que haya identidad entre
ellas, no se produzca ambigliedad y, en todo caso, se indique
si son propias o de tercero, identificando al mismo y su
finalidad.

Si bien, sefiala la AEPD que nada obsta a que se realice esta
enumeracién individualizada a través de una tabla facilitando
esta informacién adicional sobre el nombre de la cookie, el
dominio bajo el cual figura, su finalidad concreta, y si es
propia o de tercera parte, con identificacién de este Ultimo.

Es imprescindible indicar el nombre de las empresas o
terceros que hayamos detectado, al realizar el andlisis de
cookies. Si bien no es obligatorio incluir un enlace a la web del
tercero. No obstante, en caso de incluirse dicho enlace, hay
que asegurarse de que el enlace no esta obsoleto ni roto y que
la pagina a la que se dirija este en castellano o en una lengua
cooficial en que este la web.

Asimismo resulta indispensable tener actualizado el
contenido de esta paginay la relacién de terceros que puedan
estar tratando los datos obtenidos a través de la cookies.

4
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5.CONTRATACION DE
SERVICIOS QUE USAN
COOKIES:

Desde el punto de vista de las relaciones contractuales,
también es necesario adoptar medidas que puedan ayudar a
determinar el grado de diligencia desarrollado con respecto
al cumplimiento de las obligaciones de las cookies. En este
marco se pueden diferenciar dos tipo de empresas. Por un
lado, a los que se pueden denominar, clientes, esto es
empresas titulares de una pagina web, de una app para el
movil, tableta o TV, los anunciantes, los soportes, los medios
de comunicacion, las redes sociales, etc.- Por otro lado, los
proveedores de servicios, como por ejemplo las agencias de
medios, las redes de publicidad, los proveedores de analisis
web, de medicién de audiencias, desarrolladores de apps, de
juegos, etc. En ocasiones puede suceder que esta clasificacion
no sea tan clara porque una misma empresa puede actuar
como soporte y red publicitaria ante un tercero, por lo sera
necesario aplicar la normativa al caso concreto examinado las
particularidades.

A.- Clientes

Como cliente, generalmente, habras contratado con un
proveedor la prestacion de un determinado servicio a través
de un contrato, la aceptacién de unas condiciones generales
de contratacién, una orden de encargo, etc. Es posible que tu
proveedor trate los datos de las cookies, ademéas de para
prestarte a ti el servicio, también para mejorar sus propios
servicios o para prestar servicios a terceras empresas
relacionados, generalmente, de forma directa o indirecta con
fines publicitarios. Esto es algo que lo puedes ver en el
contrato, en las condiciones generales de contratacion, en las
ordenes de encargo o en cualquier otro documento. Sino lo
tienes claro solicita esta informacién a tu proveedor y guarda
adecuadamente el contrato, documento o la respuesta donde
conste esa informacion dado que puede resultarte Gtil. En
base a esta informacién podras decidir si es necesario
informar y obtener el consentimiento para que el proveedor
pueda prestarte el servicio y ademas usar los datos con las
finalidades que se establezcan.

Ten en cuenta que si el proveedor usa los datos para mejorar
sus servicios y/o para ofrecer servicios a terceros es necesario
informar y obtener el consentimiento, por ello, tal y como
hemos indicado, es conveniente que en tu politica de cookies
manifestéis quienes son estos proveedores y para que usan
las cookies.

Asimismo, es posible que tu mismo cuando publicitas tus
productos o servicios en otras webs o por e-mail, como
anunciante, tengas acceso a los datos de navegacion de los
usuarios que se obtienen a través de las cookies que se
instalan desde los soportes donde se publican tus anuncios,
por ejemplo, con la finalidad de realizar un control del
seguimiento de la campaiia publicitaria o de mostrale

publicidad relacionada con la busqueda que ha realizado en
tu web de un determinado producto o servicio Por ello
también es conveniente advertir a los usuarios en tu politica
de cookies de que si navegan por otras webs o reciben e-mails
en los que se publiciten anuncios de tus productos o servicios,
que la visualizacion de los anuncios es gestionada a través de
datos obtenidos mediante cookies a los que tienes acceso. En
el caso de las campafias de e-mailing, como hay un proceso
de registro, puedes informar y obtener el consentimiento para
utilizar ese tipo de herramientas en el momento del registro
del usuario.

B.- Proveedores

Como proveedor si tratas los datos, ademas de para prestar el
servicio a tus clientes, para tus propias finalidades, como por
ejemplo, para introducir mejoras en los servicios que prestas
0 para prestar servicios a terceras empresas también es
necesario obtener el consentimiento informado de los
usuarios de tus clientes.

En el cumplimiento de esta obligacién hay que tener en
cuenta que existen limitaciones importantes: no tienes un
contacto directo con los usuarios de tus clientes y ademas
puede que cuentes con un gran numero de clientes con los
cuales es posible que tampoco tengas un trato directo y
personal con todos ellos, lo que dificulta el control efectivo
que puedas tener sobre lo que tus clientes realicen, por lo
que necesitas de la colaboracién de tus clientes para informar
y obtener el consentimiento de los usuarios para que tu
puedas tratar los datos que se recaban con las cookies.

No obstante estas limitaciones, puede servir para determinar
tu grado de diligencia en el cumplimiento de las obligaciones
derivadas del uso de cookies el que a través de las clausulas
contractuales, las condiciones generales, las ordenes de
encargo o de alguna otra forma pueda quedar constancia de
que:

® informas a tus clientes de para que vas a tratar los
datos de forma que puedan conocer para que se van a tratar
los datos de sus usuarios y adopten las medidas necesarias
para poder tratarlos correctamente..

® solicitas a tus clientes que informe y obtengan el
consentimiento de sus usuarios, incluso que les propones
alglin modelo de como hacerlo y como revocarlo.

® establezcas normas sobre la responsabilidad en
pueden incurrir en caso que no lo hagan.

® adoptas medidas de caracter interno que sirvan para
mostrar que estas actuando en la medida de lo posible,
diligentemente, como por ejemplo recabando informacion
sobre cémo algunos de tus clientes cumplen con estas
obligaciones.
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Anexo. Modelo de politica de cookies,
A continuacién te presentamos un modelo de lo que puede ser una politica de cookies para tu web, la cual deberas adaptar a

tus propias caracteristicas
Definicion y funcién de las cookies

;Qué son las cookies? Una cookie es un fichero que se descarga en su ordenador al acceder a determinadas paginas web. Las cookies permiten
a una pagina web, entre otras cosas, almacenar y recuperar informacién sobre los habitos de navegacién de un usuario o de su equipo vy,
dependiendo de la informacién que contengan y de la forma en que utilice su equipo, pueden utilizarse para reconocer al usuario.

:Qué tipos de cookies utiliza esta pagina web?

» Cookies propias: Son aquéllas que se envian al equipo terminal del usuario desde un equipo o dominio gestionado por el propio editor y
desde el que se presta el servicio solicitado por el usuario.

« Cookies de tercero: Son aquéllas que se envian al equipo terminal del usuario desde un equipo o dominio que no es gestionado por el editor,
sino por otra entidad que trata los datos obtenidos través de las cookies.

» Cookies de sesiéon: Son un tipo de cookies disefiadas para recabar y almacenar datos mientras el usuario accede a una pagina web.

» Cookies persistentes: Son un tipo de cookies en el que los datos siguen almacenados en el terminal y pueden ser accedidos y tratados
durante un periodo definido por el responsable de la cookie, y que puede ir de unos minutos a varios afios.

» Cookies de analisis: Son aquéllas que bien tratadas por nosotros o por terceros, nos permiten cuantificar el nimero de usuarios y asi realizar
la medicién y analisis estadistico de la utilizaciéon que hacen los usuarios del servicio ofertado.

Para ello se analiza su navegacién en nuestra pagina web con el fin de mejorar la oferta de productos o servicios que le ofrecemos.

» Cookies publicitarias: Son aquéllas que permiten la gestion, de la forma mas eficaz posible, de los espacios publicitarios que, en su caso, el
editor haya incluido en una péagina web, aplicacién o plataforma desde la que presta el servicio olicitado en base a criterios como el contenido
editado o la frecuencia en la que se muestran los anuncios.

» Cookies de publicidad comportamental: Son aquéllas que permiten la gestién, de la forma mas eficaz posible, de los espacios publicitarios
que, en su caso, el editor haya incluido en una péagina web, aplicacién o plataforma desde la que presta el servicio solicitado. Estas cookies
almacenan informacién del comportamiento de los usuarios obtenida a través de la observacién continuada de sus hébitos de navegacion, lo
que permite desarrollar un perfil especifico para mostrar publicidad en funcién del mismo.

Asimismo es posible que al visitar alguna pagina web o al abrir algin email donde se publique alglin anuncio o alguna promocién sobre
nuestros productos o servicios se instale en tu navegador alguna cookie que nos sirve para mostrarte posteriormente publicidad relacionada
con la busqueda que hayas realizado, desarrollar un control de nuestros anuncios en relacién, por ejemplo, con el numero de veces que son
vistos, donde aparecen, a que hora se ven, etc

Revocacion y eliminacién de cookies

Usted puede permitir, bloquear o eliminar las cookies instaladas en su equipo mediante la configuracién de las opciones del navegador
instalado en su ordenador, en caso que no permita la instalacién de cookies en su navegador es posible que no pueda acceder a alguna de las
secciones de nuestra web.

Para mas informacién sobre como bloquear el uso de la cookies puedes hacerlo a través del Navegador A pulse aqui.

Para mas informacién sobre como bloquear el uso de la cookies puedes hacerlo a través del Navegador B pulse aquf.

Para mas informacién sobre como bloquear el uso de la cookies puedes hacerlo a través del Navegador C pulse aqui.

Terceros prestadores de servicios

En concreto los terceros prestadores de servicios con los que hemos contratado algln servicio para el que es necesario la utilizaciéon de cookies
son

Nombre del proveedor Finalidad Descripcion de la Si desea mas informacion sobre el uso
de la cookie finalidad de la cookie de las cookies de este tercero

(enlace a la web del proveedor)

Si deseas mas informacién sobre el uso de cookies puedes solicitdrnosla a vww@vvvv.vvv




