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O adigital

La Asociacion Espafiola de la Economia Digital (Adigital) es la organizacién empresarial que
promueve e impulsa la digitalizacion de la economia espanola. Formada por una red de mas de
500 empresas de los sectores clave, apoyamos el desarrollo de la economia digital a través de
larepresentacion y defensa de los intereses de nuestros asociados, la divulgacion, investigacion
y creacion de sinergias entre actores clave y la generacion de confianza en el entorno digital.

www.adigital.org

BCG

Boston Consulting Group (BCG) es unamultinacional de consultoriade gestion, lider en estrategia
de negocios. Colaboramos con las principales empresas, instituciones pablicas y agentes
sociales para abordar los retos mas relevantes e identificar las oportunidades de mayor valor.
En la actualidad, trabajamos con nuestros clientes en grandes proyectos de transformacion,
promovemos cambios complejos, facilitamos el crecimiento de las organizaciones, creamos
ventajas competitivas y, ante todo, generamos impacto econémico. Nuestro modelo de trabajo
diferencial, basado en la estrecha colaboracion, garantiza la obtencion de resultados tangibles
que contribuyen al éxito de nuestros clientes. Fundada en 1963, BCG es una sociedad limitada
con mas de 90 oficinas en 50 paises.

www.bcg.com
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La cuarta edicion del informe de Economia Digital tiene como objetivo analizar
la evolucion de la digitalizacion de la economia espafiola en 2023, asi como
profundizar en dos aspectos clave para el crecimiento econémico: la inteligencia
artificial responsable y la regulacion como nueva frontera de la digitalizacion.

La "economia digitalizada” espafiola, definida como toda aquella actividad econémica
basada en bienes y servicios digitales, alcanzo el 24,2% sobre el total del PIB en 2023,
1,5p.p. mas que en 2022 (22,7%) y 2,1 p.p. mas que en 2020 (22,1%). El impacto total
en 2023 ha sido de 353,1 mil millones de euros, un 16,1% superior a 2022, cuando
tuvo un impacto de 304,2 mil millones.

El impacto directo estimado de la economia digital en el PIB de 2023 es de
12,3%, 1,2 p.p. superior @ 2022 y 1,4 p.p. mas que en 2020. Para entender la
evolucion de la relevancia de la economia digital en Espana, es necesario analizar el
comportamiento tanto de la digitalizacion de la economia (numerador) como del PIB
de Espana (denominador). Este crecimiento muestra una aceleracion en el peso de
la economia digital en 2023, tras unos afos de consolidacion en el periodo 2020-
2022, caracterizada por el mayor uso de los canales digitales como medio preferente
para establecer la relacion con los clientes y el incremento de la adopcion digital por
parte de los usuarios. Por otro lado, el PIB de Espana se ha elevado durante 2023
hasta 1.462 mil millones de euros desde los 1.346 mil millones de euros en 2022, es
decir, ha presentado un crecimiento del 8,6%.

Para ilustrar el comportamiento de la economia digital en 2023, a continuacion se
detallan los cambios sufridos por tres sectores relevantes de la economia espanola:
(i) el sector financiero, que representa el 16% del valor absoluto del impacto
directo de la digitalizacion y pertenece al grupo de sectores con madurez digital,
(i) los servicios de ingenieria y arquitectura, que forman parte de los sectores
moderadamente digitalizados en crecimiento y que, si bien representan el 2% del
impacto directo de la digitalizacion, han tenido una muy buena evolucion durante el
ano 2023y (iii) el sector del transporte terrestre que representa un 4% del impacto
directo de la digitalizacion.
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A continuacion, se desarrollan la inteligencia artificial responsable, debido al impacto
que tendra en la digitalizacion combinado con su gran auge tras el lanzamiento de
ChatGPT, y laregulacion como nueva frontera de la digitalizacion, debido al desarrollo
regulatorio de la Union Europea para avanzar en este campo.

Inteligencia artificial responsable

La inteligencia artificial (IA en adelante) se define, segln la Unién Europea, como
el software que puede, para un conjunto determinado de objetivos fijados por los
seres humanos, generar informacion de salida, como contenidos, predicciones,
recomendaciones o decisiones que influyan en los entornos en los que opera.

El uso de la IA se ha ido extendiendo en la Union Europea durante los Gltimos anos.
Segin los datos de Eurostat, en 2023 el 8% de las empresas ya habian incluido
en sus procesos algin sistema de IA. En Espana esta cifra se eleva hasta el 9,2%.

La utilizacion de la IA generativa ha tenido un gran crecimiento en Espana, donde un
2,3% de las empresas va la han incorporado en 2023, frente al 1,4% de las empresas
que la utilizaban en 2021. Sin embargo, su nivel de incorporacion es todavia superior
en las grandes empresas. Los datos de la encuesta de BCG, Build for the future Gen
Al C-level muestran que el 50% de las grandes companias ya esta realizando pruebas
piloto con IA generativa y el 10% esta en fase de escalado. La incorporacion de la 1A
generativa continuara durante los proximos afnos, puesto que el 89% de los directivos
la colocan como una de sus tres prioridades tecnologicas. Sin embargo, los retos
para escalarla son: (i) a falta de talento (62% de los encuestados), (ii) la inexistencia
de una hoja de ruta (47%) y de una estrategia para su uso responsable (42%).

La implementacion de la IA presenta una serie de beneficios muy relevantes,
para las empresas, el individuo y la sociedad en general, principalmente elevando
la productividad y, por ende, el crecimiento econémico. Sin embargo, la IA también
cuenta con una serie de riesgos asociados a su uso, como unos resultados de los
outputs de los modelos de IA sesgados sin motivo aparente, violacion de privacidad,
no explicabilidad, actuando como una “caja negra’, o alucinaciones.

La estrategia de mitigacion de los riesgos pasa por el despliegue e incorporacion
de unalAresponsable. Organizaciones como el Foro Econémico Mundial, la OCDE, el
Banco Interamericano de Desarrollo, ya han comenzado a generar una definicion de
la A responsable, mientras que instituciones como el Responsible Artificial Intelligence
Institute o Adigital estan creando componentes fundamentales para la creacion de
un marco y evaluar si se estan aplicando de forma correcta los principios de una
IA responsable. El gobierno de Espana también ha lanzado su Estrategia Nacional
de IA para promocionar el desarrollo de una IA inclusiva, sostenible y centrada en
la ciudadania.
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El proceso de incorporacion en el modelo de negocio de la IA responsable es un
proceso holistico, de transformacion profunda y constante. Es necesario definir
una estrategia que imponga los principios que guiaran a las companias, establezca
un modelo de gobierno claro, con roles, responsabilidades y controles para verificar
su cumplimiento, desarrolle nuevos procesos, eleve las capacidades tecnologicas
y la estrategia de datos y fomente una cultura top-down de comunicacion y de
incorporacion de los principios de IA responsable.

La IA responsable no es solo una cuestion ética que coloca al ser humano en el
centro de las decisiones sino que también (i) institucionaliza y normaliza el uso de
la IA como tecnologia preponderante para el desarrollo de la digitalizacion, (i)
aumenta la competitividad por el cumplimiento temprano de la regulacion, (i) mejora
la rentabilidad, puesto que esta intimamente ligada a los criterios de sostenibilidad
que buscan un desarrollo que tenga en cuenta criterios medioambientales, sociales
y de buen gobierno, (iv) mejora la imagen de marca v (v) optimiza la captacion y
retencion del talento.

Regulacion como nueva frontera de la digitalizacion

La competencia por la digitalizacion se disputa en un escenario global, donde tanto
la Unién Europea, como EE. UU. o China estan realizando un gran esfuerzo para
transformar sus economias y hacerlas mas digitales mediante el uso de nuevas
tecnologias.

En este empefio digitalizador la regulacion juega un papel clave como catalizador del
crecimiento, aungue su peso sera mas 0 menos relevante en funcion del mercado
que se esté analizando. Europa es donde los agentes politicos estan generando un
marco regulatorio mas amplio, multinivel y heterogéneo con el objetivo de convertir
esta década en la “Digital Decade’

El analisis de las nuevas tecnologias del joint Research Centre, organismo de la
Comision Europea que analiza las actividades realizadas con 15 nuevas tecnologias
entre los afnos 2009 y 2022, refleja que China esta encabezando la carrera por la
digitalizacion, seguida por EE. UU. y la Union Europea.

En el contexto de la Cuarta Revolucién Industrial, Estados Unidos y China destacan
por sus contribuciones al desarrollo de nuevas tecnologias a través de distintos
enfoques en sus marcos regulatorios. China, presenta un enfoque basado en la
planificacion centralizada. Estados Unidos, por otro lado, impulsa la tecnologia
principalmente a través de la inversion en 1+D y la colaboracion pablico-privada,
sin un plan unificado de digitalizacion, dejando la iniciativa a las corporaciones
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privadas. La Union Europea, por su parte, esta haciendo un esfuerzo muy relevante
por impulsar la digitalizacion, con el lanzamiento de su plan estratégico unificado,
“Digital Decade’; que busca transformar las empresas, digitalizar los servicios
pablicos, desarrollar infraestructuras digitales, seguras, resilientes y eficaces, y
elevar las capacidades de individuos y profesionales del sector tecnologico.

Para ello, la Unién Europea esta desarrollando un amplio marco normativo que
busca proteger al consumidor, generar confianza, dirimir responsabilidades en las
distintas cadenas de valor y modelos de negocio, y actuar como catalizador de la
digitalizacion, puesto que, entre otros objetivos:

i.  Impulsa de manera significativa el uso de los datos y la interoperabilidad.

ii.  Desarrolla redes de telecomunicaciones de primer orden, es decir, con mayor
velocidad de transmisién, potencia de computacion e interoperabilidad, y que
acten de forma transfronteriza.

ii. Elevalainversiony financiacion de chips parareducir la dependencia de terceros
paises en esta materia prima critica, con el objetivo de alcanzar el 20% de la
produccion global.

iv. Incrementa la ciberseguridad y la identidad digital.

v.  Garantiza la competencia justa en las plataformas digitales.

vi. Desarrolla tecnologias cuanticas que elevan las capacidades tecnolégicas de la UE.

vii. Avanza en el mercado de pagos para fomentar la competencia y la innovacion.



Las administraciones pablicas deben continuar impulsando la labor catalizadora de
la digitalizacion para seguir cosechando beneficios. En este sentido, se presentan
una serie de iniciativas que las administraciones espanolas pueden llevar a cabo
para aprovechar el impulso de la Union Europea y minimizar sus posibles efectos
de segundo orden, agrupadas en cuatro lineas:

1.  Establecer un nuevo modelo de gobernanza para una nueva regulacion digital.

1.1. Crear un foro de gobernanza digital pablico-privado que amplie el dialogo
social para analizar la regulacion existente, proponer nuevos mecanismos
de regulacion e impulsar la comunicacion.

1.2. Medir el impacto de las politicas pablicas.

1.3. Participar en los Consorcios Europeos de Infraestructuras Digitales
involucrando al sector privado.

1.4, Elevar la innovacién dentro de la administracién puablica mediante
laboratorios de innovacion tecnolégica y formacion practica.
2. Impulsar el uso de los datos abiertos por la nueva regulacion.

2.1. Reforzar el Kit Digital para las pymes con el objetivo de aprovechar los
nuevos datos abiertos.

2.2. Fomentar el uso v reutilizacion de los datos de la administracion pdblica.

2.3. Impulsar la presencia de Data Centers en Espana.

3. Mantener la ciberseguridad como principio no negociable.

3.1. Incentivar la aplicacion de técnicas de ciberseguridad en las empresas
junto con una potenciacion de la industria de ciberseguridad espafola.

3.2. Extenderlaidentidad digital a todos los organismos de las administraciones
pablicas.

4.  Continuar con el compromiso de financiacion de la infraestructura de
telecomunicaciones.

ECONOMIA DIGITALEN ESPANA

Las iniciativas arriba descritas tienen como objetivos aprovechar la regulacion
existente y la que se encuentra en desarrollo para impulsar la digitalizacion. Sin
embargo, el ritmo vertiginoso de evolucion de la digitalizacion hace necesario
reforzar la colaboracion pablico-privada para continuar desarrollando
mecanismos de regulacién, junto con una planificacion de la gobernanza, para
garantizar la competitividad vy la innovacion de las companias, la proteccion de los
consumidores y el cumplimiento de los derechos humanos.
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La primera edicion de este informe se publico en junio de 2020, en un momento en el
que Espana estaba plenamente inmersa en la crisis sanitaria y econdmica derivada
de la Covid-19. Aquel primer estudio ya apuntaba algunos de los efectos de la
pandemia sobre la digitalizacion y, en particular, dos muy claros: un gran crecimiento
digital coyuntural, derivado del teletrabajo, la adopcion de herramientas digitales
y mayor uso de canales online; y un crecimiento estructural, por aquel entonces
imposible de medir.

Aquella primera edicion del informe incluy6 una serie de recomendaciones para la
agenda digital espanola, algunas de las cuales han encontrado su reflejo en el Plan
de Recuperacion, como la de promover un plan de digitalizacion para las pymes o
asegurar una red solida de infraestructuras. El mencionado plan es un programa
disenado para impulsar la economia del pais, modernizar sus infraestructuras vy
transformar su tejido productivo haciéndolo mas digital y sostenible, financiado en
gran parte por el mecanismo de Recuperacion y Resiliencia que la Unién Europea
desplego tras la crisis del Covid.

El segundo informe de la serie se publico al ano siguiente, en un contexto en el que
el impacto de la digitalizacion ya estaba asentado, y su repercusion estructural en
la economia espanola era medible. En &l se vio que el impacto de la digitalizacion
habia aumentado de manera nunca vista, acelerado no solo por el crecimiento de
la economia digital provocado por la Covid-19, sino también por una bajada del PIB
espanol, que conllevaba unimpacto porcentual mayor. Bajo estas premisas, se asigno
un presupuesto de la Unién Europea para el periodo 2021-2027 (NextGeneration
EU) para la digitalizacion como medida de desarrollo, en el que la innovacién y la
digitalizacion destacaron como uno de los siete pilares para recuperar v reforzar la
economia europea en los proximos anos. Ademas, el gobierno espanol creo el Plan
de Recuperacion, en el que asignd el 30% de los fondos a la digitalizacion, elevando
el objetivo de adjudicacion que la Union Europea habia fijado para la digitalizacion
en su programa NextGeneration EU, que era de un 20%. Este programa recoge un
abanico de reformas y medidas muy amplio, y combina los estimulos a corto plazo
con las reformas estructurales, lo que ha supuesto un avance en la estrategia
digital espafola. En este contexto se publicd el Plan Espana Digital 2025, que
incluia el "Plan de Digitalizacion de las pymes 2021-2025" Se trata de una Agenda
actualizada para impulsar la Transformacion Digital de Espana como una de las
palancas fundamentales para potenciar el crecimiento econémico y aprovechar
todas las oportunidades que pueden traer las nuevas tecnologias. En 2022, el Plan
fue actualizado a un nuevo Plan Espana Digital 2026, que incluia nuevas medidas vy
fondos especificos.

Esta segunda edicion, partiendo del Plan de Recuperacion, recogia recomendaciones

para la digitalizacion de las pymes y el impulso del talento digital, dos areas clave
para la efectiva transformacion digital de nuestra economia.

ECONOMIA DIGITAL EN ESPANA

La tercera edicion del informe reflejaba el cambio estructural que la digitalizacion
habia generado en el tejido productivo y en la sociedad espanola, consolidando la
contribucion de la digitalizacion al PIB en un 22,6%. Este crecimiento de la economia
digitalizada no fue tan fuerte como en los anos anteriores, fundamentalmente por
el rebote que la economia espanola vivid durante el afio 2022, consecuencia del fin
de las restricciones derivadas de la Covid, lo que impulsé el denominador de la ratio,
el PIB espaniol, haciendo que en términos relativos el crecimiento del impacto de la
digitalizacion no fuese tan pronunciado.

Esa tercera edicion, asi mismo, profundizaba en dos areas clave para la economia
digital, que hoy contindan siendo claves: la digitalizacion de las pymes que
constituyen mas del 99% de nuestro tejido empresarial y generan el 65% del empleo
y el crecimiento de las scaleups como motor del tejido empresarial espaniol.

En la presente edicion del informe, la digitalizacion continta sumando puntos
porcentuales en su contribucion al PIB, en una tendencia que ya se consolida vy
que acerca la economia espanola a las economias mas digitalizadas de la Union
Europea, asi como a China y EE. UU., debido al esfuerzo que nuestras compafias
estan realizando en su viaje de transformacion digital, a los efectos de las politicas
publicas implementadas analizadas en pasadas ediciones y a las nuevas tecnologias
emergentes, como la inteligencia artificial.

El panorama que ha dibujado la evolucion de la contribucion econémica de la
digitalizacion al PIB indica que la digitalizacion como elemento transformador del
tejido productivo y de las administraciones pablicas es una tendencia con trayectoria
positiva y cada vez con un mayor peso en nuestra sociedad.

En esta edicion, como elementos relevantes en el proceso de digitalizacion de la
sociedad, se abordan dos temas principales: la inteligencia artificial responsable y la
regulacion como nueva frontera de la digitalizacion. Sobre la inteligencia artificial, no
solo se desarrollara su potencial transformador, sino también los riesgos que implica
y como mitigarlos para materializar los beneficios economicos de forma ética, segura
y fiable. Enlo relativo a la regulacion, se analizaran las tendencias globales, europeas
y nacionales en materia regulatoria sobre las nuevas tecnologias emergentes, asi
como su impacto en la digitalizacion.
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Con el objetivo de medir la contribucion econémica de la digitalizacion a la economia
espanola, y en linea con la metodologia utilizada en anteriores ediciones del
informe, definimos el concepto de economia digital en su aspecto mas amplio, como
economia digitalizada. Esta definicion incluye toda aquella actividad econdmica
basada en bienes y servicios digitales, ya sean nuevos modelos de negocio o mo-
delos de negocio transformados por la conversion de sus actividades hacia el uso de
medios digitales.

De esta forma, la medicion abarca todos los efectos de |a digitalizacion, a diferencia
de otras concepciones mas estrictas que solo contemplan la contribucion de sectores
TIC o los bienes v servicios digitales (p.ej., plataformas digitales, aplicaciones de
maviles, etc.).

En esta seccion analizamos los factores determinantes del crecimiento de la
contribucion econémica de la digitalizacion en términos globales siguiendo una meto-
dologia top-down vy, posteriormente, detallamos cada uno de sus componentes: el
impacto directo y los impactos indirecto e inducido.

3.1 Evaluacion del impacto total
La economia digitalizada en Espana alcanzd en 2023 el 24,2% sobre el total del PIB,

1,5 p.p. mas que en 2022 (22,7%), y mas de 5 p.p. que en 2019 (18,7%) tal y como se
ilustra en la Figura 1.

Figura 1| Contribucion de la economia digital al PIB de Espana (%, 2019-23)

Primera edicion Segunda edicion Tercera edicion
del informe del informe del informe
24,2 %
22,1% 22,7 %
o 0,7 %
18,7 % 07%

2019 2020 2022 2023

Impacto inducido . Impacto indirecto . Impacto directo
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Para entender la evolucion de la relevancia de la economia digital en Espana es
necesario analizar el comportamiento tanto de la digitalizacion de la economia
(numerador) como del PIB de Espafa (denominador). Los principales condicionantes
en este periodo han sido:

» Digitalizacion de la economia (numerador): en el periodo entre 2022 y 2023,
el impacto total en 2023 es de 353,1 mil millones de euros, habiendo crecido
un 16,1% desde los 304,2 mil millones de euros de 2022. El impacto directo de
la digitalizacion en valor absoluto de la economia ha tenido un crecimiento del
28,6%, alcanzando la cifra de 180,1 mil millones de euros en 2023 frente a los
140 mil millones de euros en 2022. Este crecimiento muestra una aceleracion
en el peso de la economia digital en 2023, tras unos afnos de consolidacion en
el periodo 2020-2022, caracterizada por el aumento del uso de los canales
digitales como medio preferente para establecer la relacion con los clientes,
el incremento de la adopcion digital por parte de los usuarios y el Plan de
Recuperacion del Gobierno de Espana, que tiene como objetivo destinar de
forma directa o indirecta un 30% de los fondos totales, habiendo concedido a
fecha junio de 2023 un total de 5.116 millones de euros de forma directa.

» PIB de Espaia (denominador): el PIB ha tenido un muy buen comportamiento
durante el afo 2023, habiéndose elevado de forma sustancial su valor en
precios corrientes, que ha pasado de 1.346" mil millones de euros en 2022 a
1.462 mil millones de euros, es decir, un 8,6% mayaor.

Como consecuenciade la evolucion de ambas variables, el peso de la economia digital
en Espana ha tenido una evolucion favorable acelerando su contribucion al PIB,
puesto que, tanto en términos relativos como absolutos, el crecimiento interanual
de la digitalizacion ha sido mas fuerte que el crecimiento del PIB, impulsando de esta
manera el valor de |a digitalizacion medido como porcentaje del PIB total hasta un
total del 24,2%2

3.2 Contribucion del impacto directo

El impacto directo de la economia digital se define como el valor generado en el
PIB por las empresas y administraciones en las actividades econémicas, es decir
el total de la masa salarial, el excedente bruto de explotacion creado y el saldo
neto de impuestos. Las fuentes utilizadas para obtener dichas métricas incluyen
datos reportados por el Instituto Nacional de Estadistica (INE) de 2022 y 2023, y
datos de los informes anuales de las empresas. Para estas (ltimas, se considera su
contribucion al PIB como el conjunto del gasto en salarios y el EBITDA® generado.

1. Cifra de PIB actualizada de forma posterior al tercer informe

2. Paramas informacion, ver “Anexo |: metodologia de calculo y detalle de resultados”

3. Earnings Before Interests, Taxes, Depreciation and Amortization, beneficio de la empresa antes de restar
intereses, impuestos, depreciaciones y amortizaciones



El peso de la economia digital sobre
el PIB ha alcanzado el 24,2% en 2023,

experimentando una aceleracion tras
unos anos de consolidacion.

Para el calculo del PIB 2023 por subsector, se parte de los datos publicados por el
INE en octubre 2023 del PIB 2022 por subsector y se considera la evolucion por
sector entre 2023y 2022.

Como resultado, observamos que en 2023 el impacto directo estimado de la
economia digital en el PIB es del 12,3%, reflejando un crecimiento de 1,2 p.p. con
respecto al ano 2022 acelerando asi su contribucion con respecto al periodo 2020-
2022, cuando crecio solamente 0,15 p.p. por ano. El crecimiento de este afo, por
tanto, por tanto, ha recuperado los los niveles de crecimiento previo de los anos
anteriores, que se movia en torno a 0,8 p.p. por ano, como se muestra en |a Figura 2.

Figura 2 | Contribucion directa de la economia digital al PIB de Espana (%, 2013-2023)

+1.2pp.
0.15 p.p." /Af0
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Fuente: Informe anual del Sector TIC y de los Contenidos en Espana, 2019
1. Puntos porcentuales
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Para analizar la digitalizacion de los subsectores, se ha decidido agruparlos en
funcion del peso de la digitalizacién en el sector (% s/PIB 2023) y de la evolucion
del valor de la digitalizacion en el sector desde que se publica el presente informe
(CAGR* 19-23, %), variable que medira el esfuerzo inversor que se esta realizando
para transformar el subsector y proceder a su digitalizacion.

Bajo esta clasificacion, aparecen dos grupos principales de sectores con
caracteristicas concretas, segln su madurez digital y los cambios que hayan sufrido
en este periodo 2019-23, como se refleja en la Figura 3:

»  Sectores con madurezdigital, en este grupo se podrian dibujar dos subsectores:

o  Sectores plenamente digitalizados en los que el componente digital forma
parte de sumodelo operativo. En él se encuentran las telecomunicaciones,
tecnologias de la informacion y medios de comunicacion. En este
subsector la digitalizacion forma parte de su esencia y de su modelo de
negocio; por tanto, la evolucion del valor de la digitalizacion esta ligada
completamente a la evolucion de su contribucion al PIB, lo que hace que su
valor de digitalizacion no haya tenido un crecimiento muy relevante desde
2019 hasta 2023, por ser sectores que operan tipicamente en mercados
maduros y con menor crecimiento de PIB.

o Sectores con avances significativos en su digitalizacion, que se
encuentran finalizando planes de transformacion digital con recursos
dedicados, y que buscan mejoras en el negocio. Entre estos estan el de
servicios financieros y auxiliares de servicios financieros. Merecen capitulo
aparte los servicios financieros, que seran detallados posteriormente
debido a su gran crecimiento durante el ano 2023. Este crecimiento
proviene fundamentalmente del aumento de los tipos de interés, lo que
ha elevado sus margenes de forma significativa, y del impulso a la digi-
talizacion que llevan realizando durante anos, con fuertes canales digi-
tales (web, app, nuevas metodologias de trabajo agile, nuevos modelos de
captacion y de concesion de crédito basados en técnicas de modelizacion
avanzada), del cual llevan varios anos recogiendo sus frutos. Esto ha hecho
que el valor de la digitalizacion para estos sectores haya visto crecimientos
del 30% anualizado durante el periodo 2019-2023.

= Sectores moderadamente digitalizados, en crecimiento: sectores que
estan iniciando programas digitales e invirtiendo en digitalizacion a través de
programas piloto con éxito, entre los cuales se encuentran comercio al por
mayor, logistica, administracion pablica, consultoria y contabilidad, metalurgia,
energia, alojamiento vy restauracion y arquitectura e ingenieria. En este grupo,
se han incluido durante la presente edicion los sectores de logistica y comercio
al por mayor debido a los esfuerzos que han realizado en digitalizacion durante
el afo 2023.

4. Compound annual growth rate - Tasa de crecimiento anual compuesto



Parailustrar el comportamiento de la economia digital durante 2023, a continuacion i.  Sector financiero
se detallan los cambios sufridos por tres sectores relevantes de la economia
espanola de los diferentes grupos analizados: (i) el sector financiero, que representa
el 16% del valor absoluto del impacto directo de la digitalizacion y pertenece al
grupo de sectores con madurez digital, (i) los servicios de ingenieria y arquitectura,
que forman parte de los sectores moderadamente digitalizados en crecimiento,
representando el 2% del valor absoluto del impacto directo de la digitalizacion, pero
que ha tenido una muy buena evolucién durante el afio 2023 vy (iii) el transporte
terrestre que representa el 4% del impacto directo de |a digitalizacion.

El sector financiero ha vivido un afno 2023 excepcional, los tipos de interés se
encuentran en maximos de mas de una década y hay que remontarse hasta octubre
de 2008 para encontrar un tipo de interés fijado por el BCE igual al actual. Esto ha
empujado los margenes, elevando los beneficios para alcanzar una contribucién al
PIB nacional de 64 mil millones de euros, lo que supone un 46% mas que en 2022.
Esta subida de tipos de interés, sumada a los continuos esfuerzos en digitalizacion
realizados por el sector durante los pasados arfos ha llevado a que el valor de
digitalizacion aportado por los servicios financieros aumente en impacto directo
hasta 27 mil millones de euros en 2023, frente a los 16 mil millones de euros que
representaba en 2022, con un porcentaje de digitalizacion que se eleva 6 p.p. para
alcanzar la cifra de 43%, frente al 37% de 2022, cifra que coloca al sector a la cabeza
de todos, salvo de los puramente digitales.

Figura 3 | Agrupacion de subsectores en sectores, caracterizacion por PIB del sector, peso de la digitalizacion (%) y evolucion del valor de digitalizacion (CAGR'19-23, %)
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Los principales motores del crecimiento de la digitalizacion del sector financiero son
los siguientes:

» (Clientes digitales: el esfuerzo de los grandes bancos se ha centrado en el
desarrollo de canales digitales paraaumentar la captacion de los clientes por vias
mas economicas, agiles y centradas en ellos, y para mantener la relacion con los
clientes por estos canales. En Espanamas del 70% de la poblacion utiliza la banca
digital, porcentaje que se encuentra por encima de la media europea (60%)°.

» Ventas digitales: |a inversion de la banca no solo se ha centrado en la relacion
informacional con sus clientes a través de canales digitales, sino que se ha hecho
un esfuerzo transformador para vender sus productos por dichos canales. Las
ventas digitales, entendidas como el nimero de operaciones realizadas a través
del canal digital de los bancos, experimentaron un crecimiento significativo
durante 2023 en todas las grandes entidades de Espana.

Segln datos reportados por las propias entidades, en 2023 las ventas digitales
de CaixaBank alcanzaron un 46% de sus ventas totales, las del Banco Santander
un 58% vy las de BBVA un 79%.

Losbancos no solo estan siendo capaces de aumentar el nimero de operaciones
por canales digitales sino también su valor, colocando productos mas complejos
y de mayor valor.

Adicionalmente, los neobancos, entidades financieras que ofrecen servicios
de intermediacion bancaria 100% digital, han conseguido un 40% de cuota del
subsector bancario digital, erigiéndose como el segundo subsector con mas
peso después de la banca tradicional digital®.

» Medios de pago digitales: el volumen de pagos con tarjeta ha evolucionado
hasta 162 mil millones de euros en el primer semestre de 2023, desde
los 145 mil millones de euros en el primer semestre de 2022 mostrando
un crecimiento del 12% interanual de acuerdo con los datos de Banco de
Espana’. La adquirencia en terminales de puntos de venta ha aumentado
un 17% alcanzando los 179 mil millones de euros en el primer semestre de
2023 frente a los 154 mil millones de euros en el primer semestre de 2022.
Estos dos datos reflejan el buen estado de los pagos y cobros mediante
medios digitales, constatando la mayor digitalizacion de la sociedad en
cuanto a su forma de relacionarse en lo relativo al pago en comercios.

5. Informe Funcas, La digitalizacién como eje de transformacion bancaria, octubre 2023
6. Informe MPIx de Smartme Analytics

7. Banco de Espana — Estadisticas de los sistemas de pago

8. Customer to customer — Cliente a cliente

9. Bizumen ndmeros, febrero 2024
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En Espaiia mas del

70% de la poblacion
utiliza la banca digital.

Por otro lado, Bizum ha ganado relevancia, tanto en las transferencias C2C8,
como en el pago en comercio. La solucion de pago inmediato a través del movil
de la banca espanola ha cerrado 2023 con mas de 25,8 millones de clientes®
(+17%) frente a los 22 millones de clientes de 2022, y continda creciendo con
fuerza en el comercio electronico, tras alcanzar los 58 mil establecimientos
adheridos frente a los 42 mil de 2022 (+38%) y 2,5 mil millones de operaciones.

ii. Sector de servicios de arquitectura e ingenieria

El sector de servicios de arquitectura e ingenieria esta viviendo un proceso de
transformacion basado en el uso de la tecnologia BIM (Building Information Modelling),
que esta siendo impulsada por la Union Europea mediante el “Rolling Plan for ICT
standardisation” Este plan contempla la introduccién de BIM como la principal
solucion para la gestion de la informacion a través de las diferentes fases de la vida
de un activo: compras, disefio, construccion, operacion y mantenimiento. El impulso
por parte de la Union Europea no solo tiene su reflejo en Espana a través de los
Planes de Recuperacion, Transformacion y Resiliencia, sino también en el marco
futuro de licitacion pablica.

La Comision Interministerial BIM ha elaborado un plan para incorporar el uso de BIM
en la contratacion pablica con el objetivo de mejorar la eficiencia del gasto piblicoy
servir de palanca para la transformacion del sector de la construccion. Este plan fue
aprobado por el Consejo de Ministros en su sesion del 27 de junio de 2023, lo que
impulsara la transformacion y digitalizacion del sector de la arquitectura e ingenieria.

Durante el ano 2023, el PIB del sector ha alcanzado los 16 mil millones de euros con
un crecimiento con respecto a 2022 del 8,1%, donde presenta un valor absoluto en
precios corrientes de 14,9 mil millones de euros. La mencionada Comision Intermi-
nisterial BIM vya llevaba realizando un seguimiento de la incorporacion de la
tecnologia BIM en las licitaciones piblicas antes de la aprobacion del plan del 27
de junio. La contratacion de proyectos de ingenieria que utilizan esta tecnologia ha
pasado de 752 millones de euros en 2022 a 3.697 en 2023, multiplicando por cuatro
la cantidad de licitaciones, lo que ha elevado de forma sustancial la digitalizacion del
sector en 2023 hasta alcanzar un 23% partiendo del 5,2% de 2022.



ii. Sector de transporte terrestre

El sector del transporte terrestre ha experimentado un significativo auge durante el
2023, creciendo el PIB del sector un 31,3% vy alcanzando un valor de 31,5 mil millones
de euros desde los 24,0 mil millones de euros de 2022. A pesar del alto crecimiento
del sector, la digitalizacion ha experimentado un crecimiento ligeramente superior
(32,5%), aumentando de 4.775 millones de euros en 2022 a 6.329 millones de
euros en 2023, lo que ha permitido que su porcentaje de digitalizacion aumente
ligeramente, alcanzando el 20,1% durante el ano 2023 frente al 19,9% del ano 2022.

El crecimiento del PIB del sector se debe en gran medida al transporte por ferrocarril
que ha experimentado la confluencia de diversos factores, incrementando su
volumen de usuarios vy, por ende, su volumen de negocio. La entrada en 2022
de competidores en el sector del transporte por ferrocarril redujo los precios de
los billetes y convirtié al ferrocarril en una opcion de movilidad méas atractiva en
comparacion al avion. También, durante los meses de verano, el gobierno subsidio
un porcentaje del precio de los billetes de tren de media vy larga distancia para los
jovenes menoares de 25 afos, lo que también caus6 un incremento del volumen de
usuarios de tren. Ademas, el tren es visto como la alternativa de transporte mas
sostenible, haciéndolo cada vez mas atractivo para todos los pablicos. De cara al
futuro, se estudia la prohibicién de los vuelos con alternativa ferroviaria de menos de
dos horas y media, lo cual solo aumentaria la popularidad del tren.

El fuerte incremento de la digitalizacién en linea con el aumento del PIB ha estado
influenciado por los siguientes aspectos:

1. Los portales de reserva online y las aplicaciones moviles para la compra de bi-
lletes de bus y tren se han convertido en la manera mas comdn de adquirir
los billetes, llevando la interaccion con cliente del canal fisico o telefonico al
canal digital.

2. Eluso de big data en el transporte terrestre de mercancias esta permitiendo
optimizar rutas tanto por carretera como en ciudad, convirtiéndolo en una parte
esencial de la distribucion.

3. Laintegracion de sistemas digitales permite optimizar la cadena de suministro,
coordinando los distintos tipos de transporte de una mejor forma.

4. El cloud también permite mejorar la gestion y monitorizacion de flotas ya que
facilita el control en tiempo real de la posicién, velocidad vy direccion de todos
los elementos de una flota.

5. El big data enfocado al mantenimiento predictivo se usa en la mayoria de

los ambitos del transporte terrestre ya que se utiliza tanto para medios de
transporte (p.gj., flotas de camiones) o vias de transporte (p.gj., vias de tren).
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3.2.1 Medidas transversales para impulsar el impacto directo

Algunos sectores presentan una menor tasa de digitalizacion en comparacion con
los sectores que han sido analizados, lo cual puede deberse a su propio modelo de
negocio cuando no esta enfocado en el cliente minorista, o por vender productos
fisicos dificilmente digitalizables. Sin embargo, se presentan a continuacion una serie
de recomendaciones transversales, recogiendo el testigo de anteriores ediciones
para impulsar la digitalizacion. Las empresas pueden actuar sobre tres frentes:

i.  Digitalizacion de las ventas: desde el punto de vista del marketing, las
empresas pueden adoptar medidas como la presencia en redes sociales, el
posicionamiento en buscadores, el emailing y la customizacion de los impactos
en el cliente mediante un mayor conocimiento de sus gustos, basados
en el big data. En cuanto a la gestion de la relacion y la comunicacién con el
cliente, también han surgido oportunidades para conocerlo y gestionarlo
mejor mediante el CRM, estar mas facilmente conectados por canales como
WhatsApp, y estar disponibles de forma recurrentes mediante chatbots.

De manera transversal, la IA generativa, que permite crear textos, fotos vy
sonidos, ha irrumpido con fuerza en 2023. En campanas de marketing la IA
generativa permite la customizacion automatica de emails a cada cliente
segln su perfil. En comercio electrénico, la IA generativa puede crear fotos de
productos utilizando el patronaje del producto y sin hacer una foto de verdad.
A su vez, en la mensajeria con clientes se pueden mantener conversaciones
telefénicas entre un sistema de IA y un humano.

i. Digitalizacion de las operaciones: |a digitalizacion también tiene un impacto
directo en las operaciones de las empresas, permitiendo llevar un mejor control
de sus recursos y procesos y ganar eficiencia. Desde el punto de vista del control
de los recursos y los procesos, herramientas como softwares especializados de
Supply Chain, finanzas y gestion del talento permiten llevar una supervision de
las compras, la cadena de suministros, el inventario, la contabilidad y el personal,
reduciendo asi errores que resulten en multas por parte de las agencias pablicas
o roturas de stocks que paralicen la produccion. Ademas, las empresas tanto
del sector primario como del secundario pueden controlar sus operaciones (i) de
forma mas rigurosa con un aumento de mediciones y (i) en remoto mediante el
uso de datos en la nube. Las empresas también tienen grandes oportunidades
de mejorar su operativa y eficiencia gracias a la digitalizacion, aumentando la
automatizacion mediante la robotizacion de operaciones repetitivas, lo que
reduce errores y permite a las empresas reasignar a los trabajadores a las
tareas mas criticas. Estas transformaciones no solo permiten reducir costes,
sino también reducir la complejidad de gestion.
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ii. Digitalizacion del producto: no solo se pueden digitalizar las empresas
mediante las ventas v la operativa interna, sino que también lo pueden hacer
a través de la digitalizacion del producto per se. Muchas empresas, estan (i)
migrando su servicio del mundo fisico al mundo virtual o (i) implementando
un software que se complementa con su servicio fisico ya existente mejorando
asi la experiencia de cliente y diferenciando el servicio de sus competidores.
Algunos ejemplos de migraciones incluyen plataformas de streaming, comercio
electronico, libros electronicos, educacion a distancia, como por ejemplo
universidades y cursos de capacitacion; o los entrenamientos pautados a través
de aplicaciones moviles. Algunos ejemplos de softwares que complementan el
servicio fisico son los renderizados en 3D para la visualizacion de disefios, por
ejemplo en el disefo de interiores, o las aplicaciones moviles para facilitar la
telemedicina.

3.3 Contribucion del impacto indirecto e inducido

La amplitud de la economia digitalizada obliga a considerar también la creacion
de valor aportada por los sectores productores de consumos intermedios como
impacto indirecto. En 2023, el impacto indirecto de la economia digital fue un 11,1%
del PIB (2,0 p.p. superior a 2019, 0,6 p.p superior a 2020y 0,3 p.p. superior a 2022).

La contribucién de los sectores de actividad al impacto indirecto es asimétrica
con respecto al directo, v depende de la capacidad de un sector para demandar la
produccion de consumos intermedios. De esta forma, existen sectores en los que la
capacidad de creacion de PIB se concentra en el impacto directo (p.ej., educacion), y
otros enlos que por cada euro invertido en demanda adicional que se crea de manera
directa se genera entre mas valor de manera indirecta (p.ej., sector automocion).
Este hecho explica que la relacién existente entre el impacto directo y el impacto
indirecto no sea constante, sino que varia en funcion de cual es el porcentaje de
contribucién de cada sector al PIB de derivado de la Economia Digital total.

Por su parte, el valor del impacto inducido, el cual mide el incremento de actividad
economica derivado del consumo privado que realizan los empleados del sector
digitalizado, por su mayor renta disponible, se ha elevado hasta alcanzar un 0,8%
del PIB. El impacto inducido ha crecido un 0,1% entre el afo 2022 y 2023. Esto es
debido a que el aumento de la digitalizacion trae consigo a su vez un incremento
del nimero de empleados digitalizados con un mayor salario que sus comparables
no digitalizados, lo que se refleja en un aumento del impacto inducido por la mayor
capacidad de consumo privado de estos empleados.

Por otro lado, durante la presente edicion se han actualizado las tablas Input-Output
con los datos de 2019, una vez publicadas por el INE. Esta actualizacion ha hecho que
se recalcule el efecto del impacto inducido de informes anteriores elevandose una
décima con respecto a anteriores ediciones.

ECONOMIA DIGITAL EN ESPANA

En 2023, el impacto directo
estimado de la economia
digital en el PIB es del 12,3%,
1,2p.p. mas que en 2022.
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4.1 Situacion actual y marco regulatorio

La inteligencia artificial esta transformando los modelos de negocio actuales y
estableciendo otros nuevos que impactan en el panorama empresarial y social de
la economia espanola.

La inteligencia artificial se define, segln la Unién Europea, como el software que
puede, para un conjunto determinado de objetivos definidos por los seres humanos,
generar informacion de salida, como contenidos, predicciones, recomendaciones o
decisiones, que influyan en los entornos en los que opera, utilizando una o varias de
las siguientes técnicas:

» Enfoques estadisticos, estimacion bayesiana, métodos de blsqueda vy
optimizacion.

»  Estrategias basadas enlalégicay el conocimiento, especialmente la representacion
del conocimiento, la programacion (I6gica) inductiva, las bases de conocimiento,
los motores de inferencia v deduccion y los sistemas de razonamiento
(simbélico).

»  Estrategias de Machine Learning, rama de la inteligencia artificial, que se centra
en el desarrollo de sistemas que pueden aprender de los datos y tomar deci-
siones con la minima intervencién humana.

Por consiguiente, el marco regulatorio de la Unién Europa, en el que posteriormente
se profundizara, no solo afectara a aquellos grandes modelos de aprendizaje
automatico o modelos de lenguaje de los que tanto estamos oyendo hablar en los
Gltimos meses, sino también a muchas otras aplicaciones que utilizan sistemas
estadisticos, l6gicos o de razonamiento. Mientras sean sistemas que a partir de las
entradas generen salidas coherentes que se adapten o aprendan de los datos, seran
considerados como sistemas de Ay, por tanto, han de cumplir con el reglamento de
inteligencia artificial de la UE.

4.1.1 Tipos de inteligencia artificial

La inteligencia artificial ha ido evolucionando a lo largo del tiempo, y se espera que
continle avanzando hasta igualar la inteligencia humana. El momento en el que se
lograra este extremo no esta actualmente definido, ni se conoce con certeza si se
va a producir.

Por el momento, el desarrollo de modelos fundacionales ha permitido desarrollar
una inteligencia artificial generativa que no tiene la capacidad de igualar la capacidad
humana pero que, es capaz de generar imagenes, texto o sonidos. Con el objeto de
diferenciarla de la inteligencia artificial sin estas capacidades se han establecido dos
tipos de IA: inteligencia artificial tradicional e inteligencia artificial generativa.
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4.1.1.1 Inteligencia artificial tradicional

Lainteligencia artificial tradicional (IA) esta disenada para realizar tareas especificas.
De esta forma, cada algoritmo realiza la tarea para la cual ha sido disefiado basado
en las instrucciones definidas por los humanos.

Las principales caracteristicas de este tipo de inteligencia son:

» |la preparacion de datos y el entrenamiento requieren una baja supervision
humana, pudiendo utilizar unsupervised learning para hacerlo.

» Los modelos que se desarrollaran se enfocan en el analisis o la interpretacion
de una serie de datos que se incluyen como inputs, no siendo capaz de gene-
rar contenido nuevo, salvo aquel para el que estan especificamente disefiados
(p-gj., generacion de nuevas imagenes, generacion de texto, etc.).

» las bases de datos utilizadas contienen grandes cantidades de datos.

Algunos ejemplos de inteligencia artificial tradicional podrian ser: (i) la identificacién
de casos de fraude en el pago con tarjetas, (i) la deteccion de enfermedades mediante
el anlisis de imagenes, (iii) la implementacién en robética para automatizar tareas
repetitivas, (iv) la eficiencia en las redes de transporte de energia mediante la mejor
estimacién de la demanda de energia o (v) la generacién de recomendaciones de
compra de productos basada en el historial de compra previo de un cliente.

El ambito de la inteligencia artificial tradicional es mucho mas amplio que el de la
generativa y esta compuesto por el despliegue de (i) como los motores de inferencia
y deduccién, (i) modelos desarrollados en Machine Learning v (iii) Deep Learning. La
inteligencia artificial generativa es un subconjunto de los modelos desarrollados en
Deep Learning.
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Figura 4 | llustracion sobre el encaje de |a IA generativa en el ambito de la IA

Inteligencia Artificial

Deep Learning

IA Generativa

4.1.1.2 Inteligencia artificial generativa

La inteligencia artificial generativa (IA generativa) ha irrumpido en el panorama
actual en los dltimos tres anos, fundamentalmente impulsada por el lanzamiento
de ChatGPT, que ha hecho el uso de la inteligencia artificial mas accesible para la
sociedad debido a su capacidad de generar texto e imagenes interpretados de forma
mas sencilla que los outputs que ofrecia la inteligencia artificial tradicional.

La principal diferencia de este tipo de inteligencia con la precedente es la capacidad
de generar nuevo contenido (p.ej., texto, imagenes, voz) y de realizar varias tareas, no
teniendo que cenirse a la tarea especifica para la que ha sido creada. Estos modelos,
una vez disefados, tienen mayor capacidad de adaptacion al entorno y son capaces
de generar contenidos individualizados en funcion del contexto que se le provea.
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Este tipo de inteligencia artificial esta basado en modelos fundacionales, que desde
un punto de vista de arquitectura técnica se basan a su vez en los modelos de Deep
Learning, cuyas principales caracteristicas son:

» La preparacion y el entrenamiento de los datos requieren una minima super-
vision humana.

»  Elfoco de los modelos transciende al del analisis o la interpretacion de los da-
tos, y esta basado en la generacion de contenido que puede ser utilizado por los
usuarios en mdltiples sentidos, debido a la capacidad del modelo para realizar
varias tareas, ya que ajustara sus outputs en funcion de las peticiones que reci-
ba con gran adaptabilidad al contexto proporcionado.

» las bases de datos que utiliza son masivas, algunas de ellas basadas en el con-
tenido que se encuentra en la red.

Este tipo de inteligencia artificial no reemplazara a la inteligencia artificial tradicional,
sino que la complementara y hara su uso mas accesible.

4,1.2 Uso de la inteligencia artificial en la Union Europea

El uso de la inteligencia artificial se ha ido extendiendo en la Unién Europea en los
Gltimos anos, especialmente debido al auge de la IA generativa. Segln los datos de
Eurostat, en 2023 el 8% de las empresas de la UE ya habian incluido en sus procesos
algln tipo de |A. Este dato varia considerablemente en funcion del pais que estemos
analizando, destacando los paises nérdicos con porcentajes de uso de IA en torno al
15%, mientras que los paises del este de Europa se mueven en alrededor del 4-5%.

Espana ocupa un lugar destacable en el uso de la |A con un porcentaje de 9,2%, superior
ala media de la Unién Europea y por encima de los grandes paises de la Union Europea
en términos de PIB, como Francia (5,9%) o Italia (5,0%). Alemania, el pais con mayor
aportacion al PIB europeo, tiene un uso de la IA que se encuentra en el 11,6%.
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La evolucion en el uso de la IA ha seguido una tendencia ascendente
en el periodo 2021-23, pasando del 7,6% al 8% en la Union Europea.
Concretamente, Espana ha tenido una evolucién muy por encima de la media
de la UE con un crecimiento desde el 7,7% en 2021 hasta el 9,2% en 2023.

El analisis de las aplicaciones que se dan actualmente a la IA y su evolucion
facilita conocer cuales seran las proximas tendencias en el uso de esta
tecnologia y como la IA esta transformando las comparnias, permitiendo
orientar a nuevas empresas que quieran o estén en disposicion de incluir
esta tecnologia en su modelo operativo.

La Unién Europea realiza una serie de estudios, a través de Eurostat, en
relacion con el nivel de incorporacion de la IA. En el presente informe, se
adaptara la clasificacion que hace la UE a la division entre IA tradicional e
IA generativa. Por un lado, dentro del ambito de Ia IA tradicional se incluye
aquellos sistemas de IA disefados para la realizacion de una sola tarea
entre los que se encuentra: analizar lenguaje escrito, convertir lenguaje oral
en formato leible por una maquina, identificar objetos o personas, analizar
datos mediante Deep Learning y automatizar flujos de trabajo o toma de
decisiones.

La IA generativa, como se ha visto comprende aquellos sistemas de IA que
pueden realizar un abanico de tareas mas amplio que para la que han sido
especificamente disenados. Por ello, la categoria que la Union Europea
clasifica como “Generar lenguaje escrito u oral’, quedaria englobada dentro
de este segmento.

Se observa que el uso de la IA ha tenido un crecimiento muy relevante en su
subcampo |A generativa, puesto que el porcentaje de empresas que usan
la IA para generar lenguaje escrito o hablado ha alcanzado la cifra del 2,1%,
creciendo casi 0,8 p.p.

En la vision por paises de la UE, vemos que Espafna y Alemania estan
teniendo un buen comportamiento en la aplicacion de la IA tanto generativa
como no generativa, mientras que Francia e Italia estan teniendo un
comportamiento similar en 2023 al que tuvieron durante el afo 2021 y sus
niveles de incorporacion de la IA, considerando la aplicacion de esta, son en
general mas reducidos que en Espana y Alemania.

La inteligencia artificial tradicional ha continuado creciendo en Espana, pero
no ha experimentado el impulso de la IA generativa, que ha crecido 0,9 p.p.,
frente al resto de IA que han experimentado un crecimiento entre 0,2 p.p. y
0,4 p.p. a pesar de presentar una base de crecimiento mayor en 2021.
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Figura 6 | Empresas con mas de 10 empleados que utilizan IA considerando su aplicacion (%, 2021, 2023)
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En Espaﬁa, un 9'2% de las Figura 7 | Empresas con mas de 10 empleados que utilizan IA para realizar analisis de
empresas de mas de 10 empleados

lenguaje escrito (%, 2021, 2023)

utilizan la IA, valor superior a la IA Tradicional
media de la Union Europea. -
31 o0
2,3% 2,3% 5 0% 2.1% 2,3%
Espana Alemania Italia Francia
Fuente: Eurostat . 2021 2023

Figura 8 | Empresas con mas de 10 empleados que utilizan IA para convertir el lenguaje
oral en formato leible por una maquina (%, 2021, 2023)
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Figura 9 | Empresas con mas de 10 empleados que utilizan IA para generar
lenguaje escrito u oral (%, 2021, 2023)
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Figura 10 | Empresas con mas de 10 empleados que utilizan IA para identificar

personas u objetos basados en imagenes (%, 2021, 2023)
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Figura 11 | Empresas con mas de 10 empleados que utilizan A para analizar
datos mediante Deep Learning (%, 2021, 2023)
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Figura 12 | Empresas con mas de 10 empleados que utilizan |A para
automatizar flujos de trabajo o asistir en la toma de decisiones (%, 2021, 2023)
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4.1.3 Perspectivas en el uso de la inteligencia artificial generativa

La inteligencia artificial generativa esta tomando forma y ganando traccion,
especialmente desde el lanzamiento al piblico de ChatGPT, acaparando titulares
y atencion tanto de empresas como de particulares. Su nivel de incorporacion en
las empresas esta continuamente creciendo; sin embargo, esta siendo superior en
grandes empresas. Por ello, se decide profundizar en este tipo de inteligencia, para
conocer como se esta utilizando actualmente y cual es la vision de la alta direccion.

La implantacion de la IA generativa se puede dividir en dos fases, en funcion de su
nivel de desarrollo: (i) en fase de piloto, (i) en fase de escalado. La encuesta realizada
por BCG'™ a mas de 150 ejecutivos de grandes empresas a nivel global, muestra
como la implantacion de la inteligencia artificial generativa esta ligada con el uso
de la inteligencia artificial tradicional. La implantacion de la IA tradicional vence las
reticencias de las companias a desarrollar este tipo de tecnologia, refleja la existencia
del talento interno necesario para disenar, desarrollar e implementar IA generativa
y pone de manifiesto la disponibilidad de los datos y la tecnologia necesaria. Ambos
tipos de inteligencia artificial conviviran y se complementaran en el futuro dentro de
las companias.

Las principales conclusiones de la encuesta se detallan a continuacion:

»  ElI 50% de las compafias esta realizando pruebas piloto con tecnologia de IA
generativa, para posteriormente incorporarla en sus modelos operativos. El
10% de este grupo de companias habia obtenido un valor significativo del uso
de otras tecnologias de IA.

»  El 10% esta escalando la IA generativa. El 45% de estas empresas ya habia
desplegado programas de IA tradicional con éxito vy habia sido capaz de obtener
valor a partir de la misma.

»  El 40% restante de las companias encuestadas no ha incorporado en ninguna
medida la IA generativa. Dentro de este grupo de companias, el 7% habia ob-
tenido un valor significativo de la aplicacion de técnicas de prediccion de IA.

Por tanto, se observa un interés creciente en el uso de la IA Generativa por parte de
las empresas. Sin embargo, ese interés ya habia comenzado a producir a comienzos
del ano 2023, y solo se ha concretado en un 10% de proyectos con impacto en el
mercado. Esta diferencia entre interés y proyectos ya en funcionamiento nos indica
que todavia existen desafios tecnoldgicos, de expectativas o regulatorios sobre
los que las empresas han de seguir trabajando para convertir la promesa de la 1A
generativa en una realidad que mejore la competitividad de las empresas espanolas.

10. BCG Build for the future Gen Al C-level, diciembre 2023
11. BCG Al Radar, enero 2024
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Algunos ejemplos de implantacion de inteligencia artificial generativa, de acuerdo
con experiencias previas de BCG, pueden reducir en torno a un 20-30% el tiempo por
llamada en los contact center y en torno a un 25-35% el ndmero de transferencias
entre operadores, asi como aumentar entre un 5-10% el ndmero de primeras
respuestas correctas. Sin embargo, la implantacion de este sistema requiere el
rediseno del modelo operativo, realizando nuevos procesos puesto que su simple
implantacion no es garantia de éxito.

En cuanto a la vision a futuro, otra encuesta de BCG™ que refleja las opiniones
de mas de 1.400 miembros de los comités de direccion de empresas, expone las
siguientes conclusiones:

»  El71% de los gjecutivos plantea aumentar su inversion en tecnologia en 2024,
lo que muestra una subida de 11 p.p. con respecto a 2023.

»  EI85% de los ejecutivos planea aumentar su inversion en I1A/IA generativa en
2024, superando el porcentaje de aumento de la inversion en tecnologia general.

»  EI89% de los directivos coloca a la IA y la IA generativa como una de sus tres
prioridades tecnolégicas, con el 51% posicionandola en el primer puesto.

Sin embargo, los tres puntos anteriores tienen su otra cara de la moneda, puesto
que la mayoria (66%) de los directivos se sienten poco satisfechos con sus avances
en este tipo de tecnologia. Los retos que senalan para aprovechar todo el potencial
de esta nueva tecnologia son:

»  Falta de talento y de habilidades (62%) necesarias para desplegarla.

» Hojaderutay prioridades de inversién no definidas (47%).

» Inexistencia de una estrategia para el uso responsable de la IA (42%) y de la IA
generativa, lo que pone en riesgo su aplicacion por los posibles problemas que
podria conllevar.
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4.1.4 Marco regulatorio de la inteligencia artificial en la Union Europea

La Union Europea esta elaborando un nuevo marco regulatorio para el desarrollo
de la IA a través del Reglamento denominado Ley de inteligencia artificial (Artificial
Intelligence Act por su nombre en inglés).

Este reglamento nace con el objetivo de establecer un terreno de juego comin de la
IA en Europa, trascendiendo las regulaciones nacionales de los estados miembros,
que ya han comenzado a promulgar normativa en esta materia, con el objetivo de
garantizar el uso y desarrollo de la IA de forma segura y alineada con los valores de
la Unién Europea garantizando la seguridad juridica dentro de la Unién.

La normativa se basa en el establecimiento de una serie de requisitos minimos para
el desarrollo de la IA teniendo en cuenta el riesgo de |a finalidad para la que se esté
utilizando. Es, por tanto, un enfoque de riesgos el que se utilizara como marco de
regulacion, con el animo de ser minimamente invasivo en el progreso de la IA. Este
enfoque deja espacio para la implantacion v desarrollo de una gran variedad de
finalidades de IA, siempre y cuando se cumplan una serie de requisitos que tendran
que estar verificados vy ser auditables por un tercero.

Es por todo ello por lo que la Union Europea ha definido tres categorias en base al
enfoque de riesgos y teniendo en cuenta la finalidad para la que se va a usar la IA:

i.  Practicas de inteligencia artificial prohibidas: comprenden entre otros usos,
la aplicacion de técnicas subliminales para alterar el comportamiento de una
persona que cause danos fisicos o psicologicos en otras, o la aplicacion de
sistemas de clasificacion de personas que puedan provocar discriminacion, en-
tre otros.

i. Inteligencia artificial de alto riesgo: la Union Europea define una serie de fina-
lidades dentro de esta categoria, entre las que destacan sistemas de identifi-
cacion biométrica de personas, gestion de infraestructuras criticas, educacion,
0 gestion de los empleados o de los sistemas de reclutamiento, entre otros.
Para estas finalidades se han desarrollado una serie de requisitos de obligado
cumplimiento, entre los que se encuentran:

a. Sistema de gestion de riesgos, que identifique, monitorice v establezca
medidas de remediacién de forma continuada.

b. Gobierno de los datos, que garantice un uso adecuado de los mismos
atendiendo a su representatividad, sin fomentar sesgos, su completitud y
su exactitud para reflejar de forma fiel la realidad.
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c. Documentacion técnica del funcionamiento del sistema de IA, que per-
mita la auditoria por parte de un tercero.

d. Registros de su uso almacenando la informacion de salida de los sistemas
de IA, que permita su verificacion por parte de un tercero.

e. Transparencia, que permitaalos usuarios conocer que estaninteractuando
con un sistema de inteligencia artificial, con las limitaciones que ello
suponga.

f.  Vigilancia humana, que haga posible la intervencién humana con el objeto
de revisar el funcionamiento periddico y anémalo de los sistemas.

g. Precision, solidez y ciberseguridad, que garantice su correcto funciona-
miento a lo largo de la vida del sistema, y evite los ataques por parte de
terceros que puedan ocasionar un mal funcionamiento o una pérdida de la
informacion.

viii. Otros sistemas de inteligencia artificial no incluidos en los dos puntos
superiores, cuentan solamente con una obligacion de transparencia, que hara
necesario que los sistemas de 1A, en algunas situaciones (por ejemplo, el contacto
con personas fisicas) informen de que el contenido ha sido generado de forma
artificial o de que la interaccion se esta realizando con un sistema de IA.

4.2 Beneficios de la inteligencia artificial

La aplicacion de la IA ha tenido una serie de beneficios para las empresas, para
el individuo y para la sociedad en su conjunto. El crecimiento econémico de una
determinada region o pais, esta determinado por el capital, el trabajo v la eficiencia
en el uso de los recursos, un concepto que se conoce como productividad total de los
factores. Si bien la IA tendra un efecto sobre el trabajo y la productividad total de los
factores, el presenta analisis se centrara en su impacto sobre la productividad, que
finalmente acabara redundando en el crecimiento econémico.

El crecimiento econémico de las tres Gltimas décadas se ha derivado principalmente
de la aportacion del capital, mientras que el aumento de la productividad total de los
factores ha supuesto un crecimiento econémico de entre el 0,5% y el 1,5%. La Figura
13 ilustra como el crecimiento del PIB en la muestra de paises ha tenido su mejor
comportamiento en el periodo 2001-07 con un crecimiento del 4,2% derivado de la
aportacion del capital y de la productividad.
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Figura 13 | Contribucién de los compaonentes al crecimiento del PIB (%, 1995-2023)
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Fuente: Organizacion mundial del trabajo, Fondo Monetario Internacional, Naciones Unidas
Nota: La muestra para la descomposicion del crecimiento incluye los datos de 140 paises

La IA impulsara la productividad dentro de las empresas fundamentalmente a
través de la automatizacion de los trabajos v la reduccion de costes, pero también
aumentara los ingresos, lo que incidira en la productividad.

El aumento de la productividad derivado de la IA dependera del grado v el tiempo
necesario para su adopcion. El Fondo Monetario Internacional estima que los
efectos de la inteligencia artificial podrian elevar la productividad mundial entre 20
y 80 puntos basicos™ en 2030, una vez que exista el nivel de madurez suficiente
para extraer todos los beneficios de la IA, lo que tendra su reflejo en el crecimiento
econdmico.

BCG, a través del Instituto Henderson realiza una estimacion de que el aumento de
la productividad mundial derivada de la IA generativa se movera en el rango de 50 a
100 puntos basicos™ en la proxima década, basandose en la evolucion pasada de la
productividad vy el analisis sectorial.

12. Fondo Monetario Internacional, "Perspectivas de la economia mundial, Desaceleracion del crecimiento
econémico a mediano plazo, ;Qué hace falta para cambiar el rumbo?”
13. BCG, Why we need to be realistic about generative Al's economic impact
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Goldman Sachs es otro de los actores relevantes que realiza un analisis del posible
impacto econémico de la inteligencia artificial generativa y considera que el 25% de
los empleados de la industria de EE. UU. esta expuesto a la automatizacion por parte
de la IA. En su analisis considera distintos escenarios de adopcion de la inteligencia
artificial y suimpacto sobre el empleo vy la productividad. Goldman Sachs estima que
el pico de productividad derivado de la inteligencia artificial en su escenario base
se alcanzara pasados 10 anos desde su adopcion, y tendra lugar cuando un alto
porcentaje de empresas haya adoptado la inteligencia artificial generativa.

En el escenario base presenta un aumento global de la productividad de 120 puntos
basicos pasados 10 afnos desde la adopcion de la IA v de 150 puntos basicos
para EE. UU., donde ofrece un rango de 30 a 290 puntos basicos tras 10 anos de
adopcion, teniendo como variables de afeccion sobre la productividad la capacidad
transformadora final de la 1A'y su velocidad de adopcion.

Por tanto la capacidad de transformacion de la IA en el crecimiento econémico es
clara para la mayoria de los agentes que han realizado analisis al respecto, con
potenciales de incremento de la productividad para la proxima década en el rango
de 20 a 150 puntos basicos. Sin embargo todavia existe incertidumbre para lograr
estimaciones mas precisas de cual sera su impacto final para la economia de forma
global.

El impacto econémico de la inteligencia artificial de los agentes relevantes se ha
estimado principalmente a través del analisis de distintos sectores y de casos de
uso en los mismos. En las siguientes lineas se abordaran algunos casos de uso que
reflejan el impacto que tiene la IA sobre las empresas y se profundizara en otros
efectos como su impacto sobre la sociedad o el individuo.
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Empresas

La IA tiene un efecto beneficioso para las empresas en tres ejes: (i) reduccion de
costes vy (ii) aumento de ingresos v (iii) mejora de eficiencia. Estos tres beneficios
tendran un efecto positivo en la productividad del tejido empresarial nacional, lo que
provocara un crecimiento econémico mayor.

Reduccion de costes

La IA tiene un potencial elevado de reduccion de costes operativos,
especialmente en el plano del personal, las materias primas y la produccién. En
el plano del coste de personal, la inteligencia artificial permite una mejor gestion
de recursos disponibles y una reduccion del tiempo dedicado a las tareas
repetitivas. En cuanto al coste de materias primas, la IA tiene la capacidad de
proyectar la demanda con una mayor tasa de acierto, lo que permite optimizar
el aprovisionamiento de los recursos; vy la inteligencia de mercado generada
por la IA permite mejorar la capacidad de negociacion de precios de compra.
La reduccion de costes ya se ha empezado a experimentar a lo largo de todo el
proceso productivo de las empresas. Por ejemplo, un caso de uso horizontal es
en la manufactura, donde el mantenimiento predictivo esta proyectando 18%'
menos defectos mediante la reduccion de interrupciones no programadas
en la produccién, la extension de la vida Gtil de la maquinaria y la reduccién
de defectos causados por la maquinaria defectuosa. Otro caso de uso es la
automatizacion de la deteccion de defectos lo que permite encontrar defectos
en un menor tiempo a la vez que se reduce el nimero de defectos que pasan
desapercibidos. Por Gltimo, en la cadena de suministros, los algoritmos de
IA asisten en la coordinacion de la logistica v la optimizacion de rutas, lo que
conjuntamente ha elevado la precision en la ejecucion.

Aumento de ingresos

Las empresas también estan utilizando la IA para potenciar sus ingresos,
actuando en tres frentes: marketing, ventas vy precios. Esto esta
permitiendo a las empresas tener una toma de decision mas efectiva,
una experiencia de compra superior, un lanzamiento de campanas
de marketing mas preciso, y una optimizacion de los precios mejor.

Algunos casos de uso de la IA estan teniendo una adopcién extendida entre
las empresas lideres en utilizacion de IA. En marketing, destaca el uso de la
hiperpersonalizacién de las campanas de marketing y las ventas, lo que
mejora la experiencia del cliente en la venta y aumenta las ventas 7-10%". La
generacion de contenido también esta facilitando el marketing. En las ventas,
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la IA esta resultando clave en la evaluacion del potencial de compra de clientes
potenciales, permitiendo priorizar esfuerzos en aquellos mas prometedores.
También esta permitiendo mejorar los procesos de ventas mediante el apoyo
de un software copiloto. Mientras que en fijacion de precios, el analisis masivo
de datos en tiempo real esta permitiendo la optimizacion y personalizacion de
precios, asi como la fijacion de precios dinamicos.

Mejora de eficiencia

Las organizaciones que han creado herramientas de trabajo inteligentes
basadas en |A experimentan un importante aumento de eficiencia. La IA permite
automatizar procesos, mejorar la toma de decisiones a través del analisis de un
mayor volumen de datos v reducir el tiempo invertido en operaciones diarias.

Algunos casos de uso son la generacién de contenido visual y escrito, lo cual
reduce el tiempo requerido en tareas diarias como la escritura de emails o la
generacion de reportes. Un segundo caso de uso son los copilotos que ayudan a
los programadores a generar codigo para solucionar un problema presentado en
texto escrito, consiguiendo reducir de media el tiempo de programacion un 56%'.

Sociedad

La IA también tiene un impacto profundo en la sociedad, transformando servicios
esenciales para mejorar la calidad de vida, especialmente en 3 campos: (i) sanidad,
(i) educacion y formacién, e (i) innovacién. La mejora de estos tres indicadores
acabara redundando en una mayor calidad de vida como sociedad.

14.
15.
16.
17.

Sanidad

En sanidad, la IA esta actuando en dos grandes frentes: el desarrollo de nuevos
farmacos y el diagnostico de enfermedades. En el lado del desarrollo de
farmacos, la IA esta ayudando a optimizar el desarrollo, los ensayos clinicos y
la aprobacion de los farmacos mediante la reduccion del tiempo de desarrollo,
la monitorizacion en tiempo real de los participantes en ensayos clinicos vy el
analisis del gran volumen de datos de ensayos clinicos. En el diagndstico de
enfermedades la IA esta apoyando el analisis y la reduccion de errores.

Estos beneficios se han visto en distintos casos de uso. Uno de ellos es
el desarrollo acelerado de nuevos farmacos donde la IA esta permitiendo
el analisis de grandes volimenes de datos biologicos para identificar
tratamientos, un proceso que tradicionalmente podria llevar anos con los
modelos computacionales clasicos y que se estima que con la IA, ha aumentado
1.200" veces la velocidad de desarrollo.

Analisis de BCG

Analisis de BCG

Artificial Intelligence Index Report, 2023
Investigacion del MIT
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i. Educaciony formacion

En educacion la 1A esta actuando tanto en la educacion reglada, en colegios
y universidades, como en la educacion no reglada impartida por empresas de
todos los sectores y tamanos, especialmente en aquellas donde el trabajo
incluye un componente técnico o una mayor tasa de accidentes laborales como
es la construccion.

En la educacion reglada, la introduccion de la 1A en plataformas de aprendizaje
esta permitiendo la adaptabilidad de la formacion a las competencias del
estudiante, sus necesidades y estilos de aprendizaje, o que mejora la retencion
del conocimiento vy la motivacion. Ademas, la IA esta permitiendo la generacion
de contenidos educativos como preguntas de cuestionario, resimenes de texto
o0 videos que se ajustan a los objetivos educativos. Mientras que en el mundo
profesional la IA se combina con otras tecnologias como la realidad virtual para
entrenar a profesionales en puestos técnicos o de alto riesgo.

jii. Innovacion

En cuanto a la innovacion, la IA actia como un catalizador, acelerando la
investigacion y el desarrollo en una amplia gama de industrias. La IA esta
impulsando la innovacién a través del desarrollo de nuevos productos, servicios
y softwares. Esto por ejemplo se ha visto en la mejora de la creatividad ya
que la IA ayuda a generar nuevas ideas y perfeccionar el proceso creativo. La
inteligencia artificial también potencia la innovacion mediante el desarrollo
rapido de prototipos en entornos virtuales, permitiendo extraer conclusiones
en un menor tiempo.

»  Individuo

A nivel del individuo, la IA puede tener un impacto en dos ejes: (i) aumento de la
seguridad y privacidad, y (i) mejora de la experiencia del usuario.

Seguridad y privacidad

En el campo de la seguridad vy la privacidad, la IA ha dado grandes pasos. El
aumento de la ciberseguridad a través del analisis de patrones en tiempo real,
la reduccion del fraude o el reconocimiento facial estan mejorando la cibersegu-
ridad. Por otro lado, en la proteccion de la privacidad destacan practicas como la
anonimizacion de datos y la deteccion de violaciones de privacidad. Estan aflo-
rando casos de uso para la IA en este espacio, siendo los sistemas de control de
fraude uno de los usos mas destacados, ya que estan experimentando mejoras
de su precision de un 10%'® de acierto en la evaluacion del fraude con respecto
a sistemas que no incorporan IA.
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i. Mejora de la experiencia de usuario

El uso de la IA en recomendaciones personalizadas o interfaces conversacio-
nales, asegura que las interacciones con tecnologias sean mas intuitivas y cen-
tradas en el usuario, lo que resulta en una mejora de la experiencia del cliente.
Ademas, mejora la accesibilidad de los servicios, permitiendo que mas perso-
nas se beneficien de soluciones digitales innovadoras.

Un caso de uso es la recomendacion de contenidos, tanto en formato escrito
como en formato de video, siguiendo los intereses mostrados por el usuario a
lo largo del tiempo, lo cual hace que la tasa de acierto en los contenidos que se
consume sea mayor. La capacidad de aprendizaje de la IA permite que el siste-
ma de IA analice los datos de interacciones previas para adaptar su forma de
comunicacion y por consiguiente mejorar la atencion a los clientes.

4.3 Riesgos de la inteligencia artificial

El enfoque de la Unién Europea basado en los riesgos que presenta esta nueva
tecnologia pone de manifiesto que su poder transformador presenta una serie de
riesgos, y los clasifica en funcion del uso de la 1A.

Para los sistemas de IA de alto riesgo es obligatorio realizar un analisis de los
riesgos presentes con el objetivo de desarrollar sistemas de prevencion, correccion
0 mitigacion de estos.

En el resto de los sistemas no incluidos en alto riesgo ni en prohibidos, es muy
recomendable que las companias realicen un analisis de los riesgos presentes, para
evitarincurrir en pérdidas tanto financieras, como no financieras (p.ej., reputacionales,
operacionales, etc.). Por ello, esta seccion se centra en la descripcion de los posibles
riesgos asociados, la forma en la que deben ser tratados desde un punto estratégico
y las posibles consecuencias de no abordarlos correctamente.

4.3.1 Principales riesgos en el uso de la IA

A continuacion, se presentan los principales riesgos que se pueden derivar tanto
del uso de IA tradicional como de IA generativa. Esta presentacion se realiza con un
enfoque hoalistico, con el objetivo de cubrir los principales riesgos derivados del uso
de esta tecnologia; sin embargo, es necesario realizar una evaluacion individualizada
en cada caso de uso para conocer todos los riesgos derivados de la aplicacion de la
IA en los modelos operativos de las companias.

18. Analisis de BCG
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Los siguientes riesgos se han ordenado presentando en primer lugar los mas
propensos a ocurrir en inteligencia artificial tradicional, para continuar con los riesgos
mas tipicamente presentes en inteligencia artificial generativa:

» Resultados sesgados: el mundo real presenta con frecuencia sesgos que
quedan reflejados en los datos con los que se entrenan los modelos. Estos
sesgos apareceran en los resultados que generaran los sistemas de IA,
pudiendo producir discriminacion entre los usuarios o recomendaciones no
ajustadas a las particularidades de los inputs del modelo.

» Violacion de privacidad: los sistemas de inteligencia artificial son
entrenados con datos confidenciales de las empresas. Un fallo en el disefio o
implementacion de la IA puede dar lugar a que incluya estos datos a la hora de
realizar recomendaciones o exponer conclusiones.

» Falta de control humano: los sistemas de IA pueden causar dano fisico o
psicologico a las personas que los utilizan o inducir a que se produzca. Por ello
se debe establecer un control humano que garantice que esto no suceda.

» Inexplicabilidad: las técnicas de aprendizaje auténomo no supervisado
(unsupervised learning) o mediante redes neuronales implican que los parametros
que ocasionan las conclusiones del modelo son, en ocasiones, desconocidos y
no se puede extraer la causa raiz que los ha provocado, actuando como una
“caja negra” y, por ende, haciendo que un fallo sea inexplicable.

» Adaptabilidad limitada: los modelos se entrenan con una gran cantidad de
datos vy tienden hacia la homogeneizacion y estandarizacion de la informacion
de salida, por lo que, ante situaciones extremas, pueden ocasionar resultados
no certeros.

»  Efectos de segundo orden no previstos: |os patrones que generan los sistemas
de IA pueden ser descifrados por usuarios maliciosos y utilizados en su favor,
generando consecuencias negativas para los responsables de los sistemas de IA.

»  Filtracion de datos: los datos depositados en sistemas de IA para su
entrenamiento pueden ser sustraidos, si los sistemas de ciberseguridad
implantados no son lo suficientemente robustos.

»  Uso no autorizado: el surgimiento de la IA generativa hace que los empleados
utilicen este sistema como herramienta y sin las necesarias cautelas vy
formacion. Por ello, puede convertirse en un elemento para violar los datos
confidenciales de la compania o utilizarse para tareas donde es necesaria una
mayor intervencion humana.
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Uso fraudulento: la IA generativa puede producir contenido de forma rapida,
industrializada y con apariencia fidedigna, lo que hace que los usuarios
maliciosos puedan utilizarlo para actividades fraudulentas.

Capacidades no esperadas: la naturaleza probabilistica de los sistemas de IA
puede hacer que desarrollen capacidades no esperadas, como por ejemplo la de
enviar de forma auténoma correos que puedan suplantar identidades.

Alucinaciones: la capacidad de generar respuestas incorrectas de forma
convincente vy con la apariencia de estar narrando hechos veridicos puede
desinformar y hacer tomar decisiones erroneas a los usuarios de los sistemas de |A.

Energia y medio ambiente: |os sistemas de |A generativa se entrenan con datos
masivos, lo que consume una gran cantidad de energia, con el consiguiente
perjuicio para el medio ambiente.

La implantacion de la

IA presenta riesgos que
deberan ser mitigados.



Figura 14 | Riesgos de la inteligencia artificial
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4.4 IA responsable como estrategia de mitigacion de riesgos

Los riesgos derivados de la inteligencia artificial hacen necesario el desarrollo de una
estrategia de uso responsable de IA, junto con la creacion de un modelo de gobierno
y la definicion de un modelo operativo que tenga en cuenta el talento, la tecnologia,
los datos, los procesos y la cultura corporativa.

El desarrollo de una IA responsable dentro de las organizaciones ya se encuentra en
la agenda del 51%° de los miembros de |a alta direccion; sin embargo, solamente el
16% de las companias ha alcanzado el nivel de madurez necesario en IA responsable,
poniendo de manifiesto la brecha entre |a vision existente sobre |a responsabilidad y
la consecucion de ese objetivo.

En este sentido el Gobierno de Espafa, publico el 9 de diciembre de 2020 su
Estrategia Nacional de IA como pieza fundamental para aprovechar las oportuni-
dades derivadas de esta tecnologia, la transformacion digital y la economia del
dato, e impulsar la modernizacion del modelo productivo espanol. Uno de sus ejes
estratégicos es el establecimiento de un marco ético y normativo que refuerce la
proteccion de los derechos individuales y colectivos, reflejando la importancia que
también le da el Gobierno al uso responsable de la IA.

4.4.1 Definicion de IA responsable

La IA responsable es un enfoque basado en el disefio, evaluacion y despliegue de
sistemas de IA de una forma segura, confiable y ética. Este enfoque tiene en cuenta
la dimension social que debe tener la IA, colocando al ser humano en el centro de
las decisiones, y promoviendo valores como la igualdad, la equidad, la privacidad y
la transparencia.

Este enfoque de IA responsable esta siendo adoptado no solo por empresas
tecnologicas sino también por el resto de las organizaciones y administraciones
pUblicas, conintencion de hacer un uso responsable y ético de la IA. Para su adopcion,
organismos como el Foro Econémico Mundial o la OCDE, entidades supranacionales,
como el Banco Interamericano de Desarrollo v el Responsible Artificial Intelligence
Institute, asociacion global sin animo de lucro o Adigital, asociacion nacional, estan
ayudando a conformar la forma de integrarlo en la sociedad.

19. BCG-SMR 2022, junio 2023
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Figura 15 | Organismos que han desarrollado marcos de IA responsable

Foro Econémico OCDE Banco Responsible Adigital
Mundial Interamericano Artificial
de Desarrollo Intelligence
Institute
Entidad Entidad Organizacion Asociacion Asociacion
supranacional supranacional financiera global sin espanola
internacional animo de lucro que promueve
e impulsala
digitalizacion
WORLD
“GOHT @NOECD | NIDB A~ O adigital

El Foro Econémico Mundial lanzé una iniciativa conjunta denominada A/ Governance
Alliance, con el objetivo de unir a lideres empresariales, gobiernos, instituciones
académicas vy sociedad civil para desarrollar sistemas de IA transparente e inclusiva,
garantizando que el potencial de la IA se ponga al servicio de la sociedad. Esta
iniciativa centrada en la inteligencia artificial generativa nace a raiz de la cumbre
celebrada en noviembre del 2023, en San Francisco Responsible Al Leadership: A
Global Summit on Generative Al.

Esta compuesta por tres lineas de trabajo para el desarrollo de una IA responsable
basadas en:

» Aunar a los lideres empresariales para que analicen las implicaciones
estratégicas, los riesgos v las oportunidades de la IA.

» Animar a las administraciones puablicas para el desarrollo de un marco de
gobierno que permita controlar a la IA generativa.

» Reunir a los productores de sistemas de IA para dar respuesta técnica a la
velocidad de desarrollo de la IA generativa.

La OCDE también ha desarrollado un marco para garantizar el uso de la IA
responsable basado en cinco principios (i) crecimiento inclusivo, para garantizar
que la IA beneficie a toda la sociedad y fomente el desarrollo sostenible, (i) valores
humanos y equidad, para respetar la diversidad evitando sesgos y discriminacion, iii)
transparencia y explicabilidad, para facilitar el acceso a la informacion sobre la IA y su
forma de toma de decisiones, (iv) robustez y seguridad, para garantizar que los datos
se mantengan seguros, (v) responsabilidad, para establecer quién es el responsable
dltimo de los sistemas de IA.
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El Banco Interamericano de Desarrollo esta impulsando un uso responsable y ético
de lalA a través de la alianza Fair LAC entre el sector privado y el piblico, la sociedad
civil y las instituciones académicas, con el objetivo de influir en las politicas pablicas
y en el ecosistema emprendedor. A través de esta alianza ha desarrollado cinco
herramientas: dos de ellas permiten la autoevaluacion de la IA responsable en el
sector publico y en el ecosistema emprendedor, otras dos orientan sobre el uso de
la IA en las politicas pablicas y una quinta enfocada como guia de auditoria de los
algoritmos de decision.

El Responsible Artificial Intelligence Institute del que son miembros companias como
IBM, Amazon Web Services, AMD o BCG y que cuenta con colaboradores como la
OCDE, Mila, IEEE (“Institute of Electric and Electronic Engineers”)y las universidades
de Princeton, Montreal o NYU entre otras, ha desarrollado un marco de evaluacion
de IA responsable.

Esta organizacion evalla el grado de conformidad en el despliegue de una IA
responsable y ofrece tres niveles para ello. El grado de conformidad con respecto
a cuan responsable es la IA tipicamente sera fijado por los clientes, reguladores,
auditores, inversores o por la propia compania, v es por ello por lo que ofrece tres
niveles:

»  Evaluacion propia: en este caso el instituto provee una serie de guias y es la propia
empresa la que evalQa el nivel de cumplimiento que esta logrando sabre ellas.

»  Evaluacion independiente: en este caso un tercero, utilizando las guias del
instituto, evalGa el grado de responsabilidad de la IA implementada.

»  Evaluacion independiente por el instituto: en este caso la evaluacion la realiza
el propio instituto.

Su evaluacion esta basada en seis ejes para determinar el grado de conformidad con
respecto al marco de IA responsable desarrollado: (i) operaciones de los sistemas, {ii)
explicabilidad e interpretabilidad de resultados, {iii) responsabilidad, (iv) proteccién de
consumidores, (v) sesgos v justicia, (vi) robustez.

Adigital, organizacion empresarial que promueve e impulsa la digitalizacion de
la economia espanola, ha desarrollado su propia certificacion de IA responsable
basada en garantizar que los sistemas de IA implementados en las companias sean
accesibles, comprensibles, seguros y garanticen la privacidad de los datos. Este
certificado apuesta por la transparencia y el buen gobierno de la tecnologia en la
industria digital y esta alineado con las expectativas vy la agenda legislativa de las
instituciones espanolas y europeas sobre inteligencia artificial.

20. Comunidad canadiense con mas de 1.200 expertos en Machine Learning e IA
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La certificacion en transparencia algoritmica esta basada en seis ejes:

»  Fuentes de informacion: se evaluara la integridad de las fuentes de datos.

»  Conjuntodedatos: se evaluaralaestructura, ladisponibilidad de lainformacion
necesaria y si se ha realizado analisis de sesgos o falta de representatividad
en los datos.

»  Modelos: se evaluara el comportamiento de los modelos de IA que se estan
utilizando para garantizar la explicabilidad, la transparencia y la coherencia de
las salidas que produce, evaluando parametros de accesibilidad.

»  Procesos: se evaluara la implementacion de forma segura de los sistemas de
|A para garantizar la privacidad y seguridad de los datos.

»  Acceso a la informacion: se evaluara la accesibilidad a los sistemas de IA por
las partes interesadas para garantizar que las decisiones que se toman estan
basadas en el conocimiento del funcionamiento del sistema de IA.

»  Monitorizacién: una vez el sistema de IA se encuentra en produccién, se
evaluara si los procesos y mecanismos existentes son suficientes para
garantizar su correcto funcionamiento y, en caso necesario, de tomar medidas
correctivas.

4.4.2 Incorporacion de la IA responsable en el modelo de negocio

La incorporacion de la IA responsable en los modelos de negocio es una
transformacion profunda y constante, que puede apalancarse en el trabajo
realizado por los organismos nacionales e internacionales mencionados en el
apartado anterior.

El objetivo de esta seccion se basa en proponer las lineas maestras para guiar
a las companias en el viaje de incorporacion de los sistemas de IA de una forma
responsable, ética y social en los modelos de negocio actuales.

Para ello es necesario analizar y definir cinco ejes: (i) estrategia, (i) gobierno, (iii)
procesos, (iv) tecnologia y (v) cultura que, a la postre, seran los que definan el
modelo de negocio de una compania:

»  Estrategia

o Definir los principios que guiaran el uso de la IA responsable, principios
como transparencia, responsabilidad, impacto medioambiental, ética,
impacto social o intervencion humana.

o  Establecer criterios para definir casos de uso no implementables en
ninguna circunstancia puesto que los riesgos asociados son mayores que
los beneficios potenciales.

o  Dibujar el mapa de riesgos derivados de la IA de forma adaptada a las
circunstancias de la compania (p.gj., riesgo de pérdida de datos, sesgos,
uso malintencionado de los modelos, etc.).



La IA responsable es un enfoque basado en el
diseno, evaluacion y despliegue de sistemas de IA

- Gobierno de una forma segura, confiable y ética, colocando
o  Establecer el gobierno del despliegue de la IA (enfoque al ser humano en el centro de las decisiones.

centralizado vs. descentralizado).
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todos los agentes implicados, incorporando un modelo de
varias lineas de defensa, en el que los sistemas de IA estén
controlados por terceros que no obtienen un rendimiento
del uso de estos (p.ej., departamento de auditoria).

Figura 16 | Incorporacion de la IA responsable en el modelo de negocio
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o Asegurar el correcto funcionamiento de las API y el cumplimiento de
los estandares de seguridad definidos, adhiriéndose al OWASP Top
10, que representa un amplio consenso sobre la seguridad en las
aplicaciones web (p.ej,, autenticacion deficiente, exposicion de datos
sensibles, configuraciones de seguridad incorrectas) o a otras normas de
ciberseguridad nacionales o internacionales.

= Cultura

o  Establecer un codigo de conducta para los empleados que permita su
seguimiento actualizado.

o Incentivar la comunicacion dentro de las companias que permita una
resolucion agil de los problemas.

o Definir un modelo de comunicacion basado en un enfoque top-down
fomentando desde la alta direccion la incorporacion de los principios de
IA responsable.

4.4.3 Beneficios de incorporar la IA responsable en el modelo de negocio

La IA responsable (i) institucionaliza y normaliza el uso de la IA como tecnologia
preponderante para el desarrollo de la digitalizacion, (i) aumenta la competitividad
por el cumplimiento temprano de la regulacién, (i) mejora la rentabilidad, puesto que
esta intimamente ligada a los criterios de sostenibilidad que buscan un desarrollo
gue tenga en cuenta criterios medioambientales, sociales y de buen gobierno, (iv)
mejora la imagen de marca y (v) optimiza la captacion y retencion del talento.

» Institucionaliza su uso de la IA como tecnologia clave en el desarrollo de la
digitalizacion y el uso de los datos.

La IA esta teniendo un efecto transformador muy relevante en el tejido
productivo espanol. Sus beneficios en reduccion de costes, mejora de ingresos,
o reduccion del tiempo de acceso al mercado, han quedado de manifiesto en
el presente capitulo. Sin embargo, los riesgos que presenta hacen que muchas
companias todavia sean reticentes a utilizarla considerando los posibles riesgos
que pueda suponer. Por ello, un enfoque responsable en el uso de la IA puede
catapultar su uso, garantizando que las empresas implementen los sistemas
de IA al disponer de la garantia de que los riesgos estan siendo mitigados.

Un 42%" de las companias no implementan la inteligencia artificial generativa
porgue no disponen de una estrategia para su uso responsable, siendo por
consiguiente incapaces de mitigar sus riesgos. Por tanto, una IA responsable
permite la difusion e institucionalizacion de esta tecnologia a lo largo de las
companias y administraciones pablicas.
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Aumenta la competitividad por el cumplimiento temprano de la regulacion.

Laincorporacion de criterios de IA responsable dentro de los modelos de negocio
de las companias se traduce en una ventaja competitiva, puesto que permite el
cumplimiento de la regulacion sobre IA que adn no se encuentra en vigor. Este
cumplimiento temprano aumenta la confianza por parte de los consumidores
en los sistemas de IA utilizados por las empresas y acabara transformandose
en una ventaja competitiva.

La encuesta de Salesforce?, refleja que un 74% de los consumidores estan
preocupados sobre el uso no é&tico de la IA, lo cual refleja la importancia que
éstos le dan al despliegue de sistemas de IA que sean responsables.

Mejora la rentabilidad al alinearse con los criterios ESG.

o  Genera nuevas oportunidades de negocio, lo cual aumentara las ventas
debido a la diferenciacion y fortaleza del producto.

o Reduce costes como el coste de capital, el menor coste de multas o inter-
vencion regulatoria por no cumplir la normativa y la optimizacion de los
procesos debido a la mejora continua de los sistemas de IA.

En cuanto a la reduccion en el coste de capital, de acuerdo con los datos de
MSCI?? que define una clasificacion ESG, y de Refinitiv*, que estima el coste de
capital para las empresas, se puede apreciar que los lideres en sostenibilidad
presentaron durante el periodo 2016-22 un coste de capital entre un 10-20%
por debajo del coste de capital de las empresas que obtienen peores resultados
en los indices de sostenibilidad. Este dato refleja el impacto de aplicar criterios
sostenibles (Figura 17).

Incrementa la imagen de marca aumentando el valor intangible de la com-
paiiia, al asociarla con una imagen socialmente responsable.

El 48%% de los ejecutivos de grandes empresas considera que la incorporacion
de sistemas de IA responsable mejora la imagen de marca y el 43% considera
que acelera la innovacion dentro de la misma, lo que acaba redundando en una
mejor concepcion de las companias por parte de los clientes.

. BCG Al Radar, enero 2024
. Salesforce, State of Connected Customers
3. Monthly MSCI ESG score

24, Refinitiv WACC (costes medio ponderado del capital), enero 2016 a diciembre 2022

5. BCG & MIT Sloan Management Review, 2022
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» Aumenta la captacion y retencion del talento digital, uno de los principales
problemas en el desarrollo de la inteligencia artificial.

De acuerdo con un estudio de Workday, un 69%¢ de los empleados consideran
que los sistemas de IA con riesgos significativos deben permanecer bajo
control humano vy un 66% considera que deben permitir la intervencion y
revision humana de forma sencilla. Estos puntos ponen de manifiesto que a los
empleados les preocupa el control de los sistemas de IA vy que, para el 36% de
los empleados debe sustanciarse en esquemas organizativos para una IA ética
mediante politicas de uso, guias de transparencia y equidad.

Figura 17 | Relacion entre el coste de capital y la puntuacion ESG
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4.4.4 Casos de uso que ilustran la incorporacion de un enfoque de IA responsable

Infojobs

La empresa afirma que el objetivo principal de usar la inteligencia artificial es mejorar
la experiencia del usuario en todas las interacciones con el portal, prestando especial
atencion a la resolucion de puntos de mejora, la igualdad de oportunidades entre
candidatos y candidatas, y el aumento de la tasa de éxito del proceso de bdsqueda
de empleo/trabajadores. Por ejemplo, la IA es fundamental en la funcion de
compatibilidad entre ofertas y candidaturas, pero también en las recomendaciones,
personalizacion, mejora en blsquedas y alertas.

Razones para la implementacion de la IA responsable

InfoJobs tiene un importante impacto social como principal actor digital del merca-
do laboral espanol. La ley A/ Act considera el uso de la IA en los temas relacionados
con la bisqueda de empleo y la seleccion de personal como aplicaciones de alto
riesgo vy, por tanto, es fundamental para InfoJobs garantizar que sus funcionali-
dades se construyen de manera responsable para evitar sesgos y discriminacion.
Por ello, laempresa quiere construir sistemas que tengan la explicabilidad y la
transparencia como bases de su diseno.

Ademas, desplegar una IA responsable es clave para InfoJobs, puesto que afecta a
tres areas criticas para ellos desde un punto de vista:

»  Etico: evita sesgos y discriminacion en los procesos de seleccion de personal.
= Legal: asegura el cumplimiento de las leyes presentes v futuras.

»  Reputacional: construye una reputacion corporativa sélida y positiva frente al
usuario.

Beneficios de la IA responsable

La empresa destaca que la sostenibilidad de su modelo de negocio depende de su
relacion con los usuarios v su capacidad para crear confianza con ellos. Por tanto,
la adopcion de la IA responsable ha permitido a la empresa evidenciar su compro-
miso con la transparencia y la explicabilidad, y mantener y fortalecer la confianza
de sus usuarios.

Ademas, destacan desde InfoJobs que los beneficios de la IA responsable en la
empresa son:

»  Colaboracion multidisciplinar entre diferentes equipos (Producto, Machine
Learning, Legal, Asuntos Publicos, UX y Comunicacion).

»  Concienciacion interna en la empresa con la importancia de la IA responsable.

»  Generacion de documentacion estructurada que ha sido entendida vy validada
por entidades externas.

Il [

1 Al M
Holaluz senala que el objetivo de usar la IA es generar una ventaja competitiva para
la compania. En particular, implementa los sistemas de IA para tener impacto sobre
tres ejes: (i) dar un mejor servicio a los clientes, (i) aumentar los ingresos v {iii) reducir
costes operacionales.

Razones para la implementacion de la IA responsable

La empresa destaca dos razones como las causantes de la implementacion de la IA
responsable:

» Compania £SG-driven: Holaluz es una empresa ESG-driven. Senala que entre sus
objetivos esta cambiar el modelo energético, apovar la transicion energética y
reducir las emisiones de CO,. Por tanto, adoptar la IA responsable era un paso
importante para seguir fortaleciendo su ADN de impacto social.

» (Conocimiento de los empleados saobre el riesgo de los datos: la compania afir-
ma que su experiencia en el analisis de los datos hace que sea conocedora de
los riesgos que implica, por la posible presencia de sesgos en los modelos. Por
ello, la empresa queria adoptar la IA responsable para elevar su nivel de segu-
ridad v fiabilidad.

Beneficios de la IA responsable

La compania afirma que la IA ha despertado tantas pasiones como temores. De cara
a grupos de interés, la certificacion en transparencia algoritmica le ha ayudado a
demostrar que Holaluz quiere liderar la "nueva revolucion industrial” utilizando los
datos y los sistemas de IA de forma responsable, transparente y explicable.

Holaluz sefala un impacto destacado en 3 grupos de interés:

» Clientes: la empresa afirma haberlo publicitado poniendo el certificado en sus
facturas y destaca haber recibido un gran apoyo.

» Empleados: asegura que tras haberlo comentado en eventos internos, se ha
desarrollado un sentimiento de orgullo en la empresa y se ha reforzado el com-
ponente social de la compania.

» Accionistas: han recibido la IA responsable con ilusion a pesar de que adn no
se puede ofrecer una medicion cuantificada del impacto, dado que su inversor
suele estar movido por el ESG.

En general, la compania energética afirma que el proceso de certificacion le ha
permitido elevar su conocimientodel uso delalAresponsable puesto que ha permitido
una reflexion estratégica, que identifique los riesgos asociados a la operativa y la
generacion de unas de guias de actuacion que garanticen su cumplimiento en el
momento de desarrollar nuevos algoritmos.
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La competencia por la digitalizacion se disputa en un escenario global, donde tanto
la Unién Europea, como EE. UU. o China estan realizando un gran esfuerzo para
transformar sus economias y hacerlas mas digitales mediante el uso de nuevas
tecnologias.

En este empeno digitalizador |a regulacion juega un papel clave como catalizador del
crecimiento, aunque su peso sera mas o menos relevante en funcion del mercado
que se esté analizando. Europa es donde los agentes paliticos estan generando un
marco regulatorio mas amplio con el objetivo de convertir esta década en la “Digital
Decade’

5.1 Situacion actual de las nuevas tecnologias y marco regulatorio

El analisis de la situacion actual de las nuevas tecnologias para conocer las
principales tendencias y los marcos regulatorios que las estan soportando a nivel
global, europeo y nacional proporciona una vision integral de las lineas regulatarias
que estan desarrollando los diferentes paises, asi como unas pautas para seguir
avanzando en las politicas necesarias para impulsar la digitalizacion.

5.1.1 Tendencias en digitalizacién y adopcioén de nuevas tecnologias a nivel global

Las nuevas tendencias en digitalizacion se deben analizar de manera global debido
a la capacidad de permeabilidad de las nuevas tecnologias v la rapidez con la que
se difunden. Sin embargo, el analisis del desarrollo de las nuevas tecnologias se
centrara en EE. UU., China y la UE puesto que representan la mayor aportacion al
ecosistema global de innovaciones tecnologicas.

Las nuevas areas que estan moldeando la era de digitalizacion se pueden agrupar
en 15 categorias principales, donde conviviran varias soluciones de tecnologia.
Por ejemplo, la inteligencia artificial sera una de ellas v, a su vez, albergara varias
soluciones de tecnologia como Machine Learning o Deep Learning.

Se han agrupado las 15 grandes categorias en cuatro bloques, de los cuales,
tres contienen tecnologias horizontales que afectan a todos los sectores y uno
tecnologias que afectan solamente a un sector:

» Tecnologias para la obtencion y explotacion de datos

o Uso de datos estaticos, datos dinamicos: sistema basado en el
almacenamiento, uso y explotacion de los datos estaticos y de los datos
dinamicos que sufren una actualizacion periddica y constante con el
objetivo de identificar problemas, presentar soluciones, valorarlas vy
finalmente tomar decisiones.
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Internet de las Cosas: conexion de los objetos fisicos cotidianos a internet
con el objetivo de incluir en ellos sensores para su funcionamiento o para
recopilar informacion utilizable en tiempo real.

Tecnologias para la ideacién, mejora u optimizacion de los procesos

e}

Sistemas autdonomos, robdtica: sistemas fisicos capaces de realizar
tareas que requieren la interaccion fisica y de forma auténoma, como si de
un humano se tratase.

Realidad virtual, realidad extendida, realidad aumentada: sistemas
fisicos que permiten simular la realidad o crear un entorno completamente
ficticio. Este entorno se suele percibir a través de gafas o cascos de realidad
virtual, aunque también se puede obtener a través de dispositivos moviles
que recrean una realidad ficticia mediante imagenes.

Impresion 3D: sistema fisico de tecnologia relacionada con el disefio,
simulacion y manufactura de elementos utilizando impresoras 3D.

Comercio electrénico, negocio electronico: sistema de venta a través
de canales digitales (p.ej., pagina web, app) o de prestacién de servicios
mediante el uso de internet.

Inteligencia artificial: software de ideacion, desarrollo y despliegue de
sistemas que simulan la inteligencia humana para resolver problemas o
generar contenido.

Tecnologias para habilitar la transformacion digital

o

5G y evolucion, redes autonomas, comunicaciones, telecomunicaciones
y conectividad: sistemas de comunicacion online eficaz, rapida y segura.
Las redes auténomas estaran basadas en el uso de IA para su gestion y
operacion, incluyendo configuracion de red, optimizacion de rendimiento y
deteccion y correccion de problemas.

Infraestructura, computacion en cloud, plataformas digitales, laaS,
Saas, PaaS, plataformas online, redes sociales: sistemas de prestacion
de bienes o servicios a través de Internet, utilizando una plataforma, para
la actuacion como intermediario (p.ej., Amazon, TikTok, Instagram, Glovo) o
como prestador del servicio final (p.ej.,, Microsoft Azure en la prestacion de
servicios de cloud).

Ciberseguridad e identidad digital: sistema que permite bloquear los
ataques malintencionados a estructuras informaticas (p.ej., ordenadores,
paginas web, cloud, etc.), asi como garantizar el acceso a los entornos pro-
tegidos Gnicamente a los perfiles autorizados.
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o Blockchain, Distributed Ledger: sistema de validacion de transacciones en
linea cuya verificacion la realizan los nodos del sistema de forma descen-
tralizada mediante la utilizacion de cadenas de bloques no modificables
que reflejan las transacciones realizadas en la red de Blockchain.

o Tecnologias cuanticas: tecnologia basada en el uso de la fisica cuantica
para desarrollar sistemas de computacion, comunicacion, criptografia o
simulacién de forma mas rapida debido a la cualidad dual (es decir, pueden
ser 0y 1 de forma simultanea) de los qubits que permiten realizar calculos
masivos en paralelo.

o  Semiconductores, electronica: sistemas que actlan de forma conductora
y aislante, entre los que se encuentran los chips, permitiendo el paso de la
electricidad o no, de acuerdo con las ordenes que reciben, y que se utilizan
para el uso de dispositivos electronicos.

o  Computacion avanzada, Computacion alta capacidad, Edge computing:
campos de realizacion de operaciones mediante superordenadores, los
cuales permiten operar de forma mas rapida debido, entre otras cosas,
a la agrupacion de varios ordenadores que funcionan de forma Gnica.

» Otras tecnologias relacionadas con la digitalizacion que afectaran sola-
mente a una vertical de sectores.

o Comparticion de los datos sanitarios para mejorar la investigacion y la sa-
lud publica, o los los datos financieros de las entidades para desarrollar
plataformas que presten servicios financieros.

El Digital Techno-Economic ecoSystem es la aplicacion del esquema Techno-Economic
Segment al analisis del ecosistema digital. Se trata de una metodologia desarrollada
por el Joint Research Centre’’, con el objetivo de obtener una representacion del
integrado vy dinamico panorama tecnologico no capturado por las estadisticas
oficiales o por clasificaciones estandares.

Utilizando la informacion del Joint Research Centre, se dibuja el mapa de la situacion
actual de las nuevas tecnologias. El organismo europeo ha recopilado informacion
de mas de 330 mil agentes involucrados (companias, gobiernos, universidades
y centros de investigacion) sobre mas de 647 mil actividades que tienen relacion
con las nuevas tecnologias, lo que permite ilustrar cuales son las areas geograficas
que estan dirigiendo esta transformacion vy en qué tecnologias se esta poniendo
el esfuerzo.

27. Organismo dependiente de la Comision Europea
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El Joint Research Centre, agrega las actividades relacionadas con nuevas tecnologias
en tres apartados:

»  Empresarial: en el que se menciona el uso de alguna de las nuevas tecnologias
en las actividades principales de una compania, en la compraventa de bienes o
servicios o sobre inversiones de la actividad empresarial.

» Investigacion: actividades relacionadas con contribuciones académicas identi-
ficadas en revistas o textos académicos.

» Innovacion: actividades identificadas como resultado de estudios de Investi-
gacion y Desarrollo (I+D) que se concentran en forma de patentes, o partici-
pacion en programas de innovacion, tipicamente desplegados por las autori-
dades correspondientes.

China, EE. UU. y la UE son las principales regiones en cuanto al desarrollo de las
nuevas tecnologias, ya que suponen mas del 70% del total de actividades que se
estan realizando en este ambito.

China es el principal actor en el desarrollo de actividades relacionadas con la nueva
tecnologia. En este pais se han identificado mas actividades que en todos los paises
restantes del mundo, con 336 mil actividades frente a 311 mil en el resto del mundo.
En China el desarrollo de estas nuevas tecnologias, como se puede apreciar en el
siguiente grafico, lo esta impulsando el clister de innovacion que abarca el 92% de
las actividades relacionadas con nuevas tecnologias.

El otro principal foco de desarrollo se encuentra en EE. UU,, con 115 mil actividades
identificadas. Sin embargo, en este caso, practicamente la mitad de las actividades
(48,7%) estan relacionadas con la aplicacion o desarrollo de estas nuevas tecnologias
en el panorama empresarial, lo que refleja, que es el entorno empresarial quien las
impulsa.

La Union Europea ocupa el tercer lugar en el mundo en desarrollo de este tipo de
areas con un total de 51 mil actividades identificadas, donde el empuje empresarial
es el principal motor de innovacion y representa mas del 50% de las actividades
(Figura 18).
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14% 14% 14%

40y el 50% del total de actividades.

Plataformas digitales, cloud

PETIR . . . Ciberseguridad
En el analisis por regiones se puede apreciar que EE. UU. y la UE, que mantienen

una distribucion similar en el uso de las nuevas tecnologias, estan poniendo énfasis
en las infraestructuras en cloud (27% y 23%, respectivamente), el uso de datos
transaccionales (14% y 17%) vy la inteligencia artificial (15% y 13%), mientras que 5Gy evolucidn
China centra sus esfuerzos en el uso de datos transaccionales (22%), a inteligencia
artificial (16%) y la robética (14%). El énfasis de China en la robética esta intimamente
relacionado con su estructura productiva, mas industrializada que la del bloque
occidental, como se puede apreciar en la Figura 19. Inteligencia artificial

Semiconductores

Impresion 3D

Sistemas autonémos, robética

Uso de datos transaccionales

China EE.UU Resto

Figura 18 | Actividades relacionadas con nuevas tECHO|OgTaS por regién y tipo de Fuente: "Analytical insights into the global digital ecosystem (DGTES)' Joint Research Centre, Comision Europea, 2023
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5.1.2 Lineas estratégicas de las politicas piblicas enfocadas en la digitalizacion

6%
5.1.2.1 Lineas estratégicas piblicas en Estados Unidos y China

El analisis de las lineas estratégicas de EE. UU., China y la UE, como principales

contribuyentes a la Cuarta Revolucion permite conocer una de las variables que

ha propiciado la aparicién de estas nuevas tecnologias, puesto que su desarrollo

145 dependera de las politicas piblicas, pero también de otros factores como la

92% 115 5% disponibilidad de talento digital, el acceso a la financiacion, la presencia de las
infraestructuras criticas o la cultura digital de los mercados en los que nacen.

7% 49%

49% 51 La posicién de China como principal contribuyente al nimero de actividades
A ) relacionadas con las nuevas tecnologias se debe, en gran medida, a su 14° plan
4L4% 55% Hists guinquenal, donde fijé las lineas estratégicas econémicas y de desarrollo social para

29% el periodo 2021-2025. Estas lineas incluyen los principios y objetivos, asi como las

China EEUU UE Resto iniciativas que se deben llevar a cabo. Tomando como base el plan general, China
Il vestigacion [l Empresarial [ innovacien desarrolla su plan para la informatizacion nacional, centrado en la digitalizacion.
Fuente: "Analytical insights into the global digital ecosystem (DGTES)" Joint Research Centre, Comision Europea, 2023 El gigante oriental entiende la digitalizacion como motor de crecimiento vy
modernizacién de su economia, elemento que construye ventajas competitivas, v
factor de progreso para la sociedad y para el individuo.

40 ECONOMIA DIGITAL EN ESPANA



41

Los principios estan basados en colocar a la persona en el centro de la tecnologia,
desarrollar nuevas ideas, avanzar en el uso de los mercados como fuente de
distribucion efectiva de los recursos definiendo el papel del gobierno de forma
adecuada y desarrollando un marco que sea valido para todo el pais, y apoyar el
avance digital con politicas de seguridad efectivas. China conoce su liderazgo en la
revolucion digital y entre sus principios también destaca el impulso al establecimiento
de un nuevo orden que favorezca la cooperacion internacional.

Los objetivos de China para la transformacion digital estan basados en cinco ejes:
(i) el desarrollo general, medido por el indice de Desarrollo Digital de China, (i) la
infraestructura digital, (iii) las capacidades innovadoras medidas por el nimero
de patentes o empresas tecnoldgicas, (iv) la transformacion digital, que mide el
nivel de digitalizacién del tejido productivo y (v) la digitalizacién de los servicios
gubernamentales.

Una vez conocidos los objetivos de forma natural se definen las iniciativas para
desarrollarlos, puesto que iran destinadas a impulsar los indices de los cinco grandes
blogues mencionados. Las iniciativas se pueden agrupar como sigue:

» Refuerzo de la infraestructura digital: extension de la tecnologia 5G vy su
utilizacion para proyectos innovadores como la realidad virtual o en verticales
como la energia, el transporte o el cuidado médico, asi como en el desarrollo
de redes inteligentes donde se obtendran datos de los vehiculos, los sistemas
de puertos o el sector energético usando loT (internet de las cosas) o loV
(internet de los vehiculos). Esta iniciativa también comprende la construccién
de redes tridimensionales aéreo-espacial-terrestre-maritimo utilizando los
datos generados por los dispositivos para conocer en tiempo real la posicion
y direccion de los elementos (aviones, drones, trenes, satélites, etc.) que se
encuentran en estos medios vy utilizarlos como nodos de informacion dentro
de lared.

» Impulso en la explotacion de los datos de forma segura: desarrollo de data
centers, mayor uso de los datos piblicos disponibles utilizando para ello
tecnologia blockchain u otras formas de distribucion de los datos. En esta
iniciativa se contempla la construccion de un marco de ciberseguridad que
garantice la correcta prestacion de los datos.

» Desarrollo de sistemas de innovacion: promocion de iniciativas relacionadas
con la investigacion y diseno de hardware (p.ej., chips, semiconductores,
CPU, etc.) o software (sistemas de IA) innovadores, asi como en el fomento
de ecosistemas basados en la homogeneizacion y estandarizacion de
los componentes tecnologicos necesarios, con el objetivo de fomentar la
colaboracion interempresarial e internacional. Todo ello se complementa con
un fortalecimiento de los derechos de propiedad intelectual que incentive la
innovacion e investigacion.
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» Establecimiento de sistemas de gobierno social conjuntos: refuerzo de los
sistemas de intercambio de informacion entre las administraciones publicas,
prevencion de los ataques criminales y refuerzo de la seguridad ciudadana
mediante el uso de imagenes piblicas de la inteligencia artificial o para fines
sociales tales como educacion, cuidados de mayores, gestion de servicios de las
ciudades, o gestion medioambiental.

»  Construccion de servicios digitales gubernamentales: integracion de sistemas
nacionales, regionales y locales generando plataformas digitales que agrupen
los servicios y permitan la eficiencia en la gestion de las necesidades de los
ciudadanos v la interaccion con las administraciones publicas.

» Fomento de la colaboracion internacional: desarrollo de redes globales,
establecimiento de marcos comunes de actuacion vy la generacion de servicios
publicos abiertos, asi como proyectos de investigacion e innovacion en nuevas
tecnologias.

En cuanto al esfuerzo inversor, China se encuentra solamente por detras de EE. UU.
en ndmero absolutos puesto que en 2021, la inversion en 1+D en China alcanzoé los
526 mil millones de délares, lo que representa el 2,43% de su PIB.

EE. UU,, a pesar de que no cuenta con un plan de digitalizacién que abarque a todos
los actores relevantes y todas las tecnologias, si dispone de politicas pablicas para
fomentar el aumento de la economia digital centradas en los siguientes ejes:

» Digitalizacion de las administraciones piblicas

o 21st Century Integrated Digital Experience: busca mejorar la experiencia de
los usuarios en el acceso a los canales digitales de las administraciones
publicas.

o  Federal Data Strategy:fomenta la recopilacion, clasificacion, uso y privacidad
de los datos de los contribuyentes para dirigir de forma mas eficaz las
administraciones publicas.

o  fFederal Cloud Computing Strategy: persigue el uso de la infraestructura
cloud para aumentar la seguridad vy la reduccion de costes, y servir a los
ciudadanos de forma mas eficiente.

» Desarrollo de inteligencia artificial y computacion cuantica

o National Al Research and Development Plan: promueve una innovacion en |A
responsable vy avanza en las soluciones a los desafios que otros sectores
no abordan, enfocandose en la colaboracion publica-privada a través de
(i) proyectos individuales entre agencias gubernamentales vy la industria,
(i) programas globales desplegados de forma privada apoyados por las
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administraciones a través de subvenciones o contratos, (iii) proyectos
conjuntos entre gobierno federal y la industria, (iv) comparticién de datos
y modelos a través de asociaciones o bancos de pruebas, (v) organizacion
de competiciones con premios estatales para favorecer la innovacion v (vi)
colaboracion con la comunidad educativa a través de asociaciones pablico-
privadas para fomentar la educacion STEM? y adaptar el curriculo a las
nuevas necesidades. Por otro lado, propone estrategias como inversiones
a largo plazo en investigacion de la IA responsable, desarrollo de métodos
de colaboracion humano-IAy comprension y direccion de las implicaciones
éticas, legales y sociales de la IA.

Executive Order on Safe, Secure, and Trustworthy Artificial Intelligence: reconoce
el potencial de la IA para beneficiar a los consumidores mejorando la
calidad, accesibilidad y asequibilidad de bienes y servicios, pero también
senala los riesgos de dafos, sesgos y la posibilidad de desplazamiento de
la fuerza laboral. Como respuesta a estos retos, plantea laimplementacion
de principios y mejores practicas para mitigar los danos y maximizar los
beneficios de la IA para los trabajadores, y promueve la innovacion y
competencia a través de apoyo a pequenos desarrolladores y empresarios,
asi como la modernizacion de criterios de visado para atraer talento
extranjero especializado en areas criticas. Este decreto es significativo, no
solo por su alcance en laregulacion de la IA, sino también porque establece
un marco para determinar como las agencias federales deben abordar la
IA en sus operaciones y politicas, promoviendo un enfoque gubernamental
unificado hacia esta tecnologia emergente.

National Quantum Strategy: fomenta el desarrollo de la computacion
cuantica en EE. UU. A partir de la National Quantum Initiative Act, se
autoriza al gobierno federal a establecer centros de 1+D para desarrollar
esta tecnologia, fomentando la colaboracion puablico- privada y con las
comunidades académicas. En 2022, el gobierno federal invierte a travées
de sus centros 1,2 mil millones de dolares, en el desarrollo de esta
tecnologia, lo que supone el 3% de la inversion mundial que, de acuerdo
con el Foro Econémico Mundial?®, es de un total de 30 mil millones. China
es el principal exponente de esta inversion pablica en la tecnologia, con 15
mil millones de dolares.

Fuerte inversion en programas de desarrollo de chips y en I1+D

e}

Chips and Science Act: moviliza 278 mil millones de dolares, en el
periodo 2022-2026, con un doble objetivo: (i) impulso de la industria de
investigacion, innovacion y desarrollo de chips, para lo que destina 52,7
mil millones de dolares en inversion directa y 24 mil millones de dolares
en créditos fiscales, y (ii) dinamizar mediante la inversion federal los
programas de |+D recuperando el de la inversion federal, destinando para
ello mas de 200 mil millones de ddlares. Esta es la gran iniciativa en [+D del
gobierno federal de EE. UU.
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5.1.2.2 Lineas estratégicas de la Union Europea

La Union Europea establece como uno de sus objetivos primordiales para esta
década el impulso de la economia digital, lo que la ha llevado a lanzar su gran plan
estratégico denominado “Digital Decade’!

Los principios de este marco se centran en priorizar al individuo y sus derechos en el
centro de la transformacion, apoyar la solidaridad y la inclusién, asegurar la libertad
de eleccion online, fomentar la participacion en el espacio piblico digital, aumentar
la seguridad en linea y promover la sostenibilidad del futuro digital.

Las metas por alcanzar en 2030 se basan en cuatro ejes principales:

Poblacion con capacidades digitales y profesionales del sector altamente
cualificados buscando el equilibro de género

e}

e}

80% de la poblacion con, al menos, capacidades digitales basicas.

Minimo de 20 millones de profesionales TIC empleados en la Union
Europea, al tiempo que se facilita el acceso a las mujeres a este ambito.

Infraestructuras digitales seguras, resilientes, eficaces y sostenibles

o

o

Red movil 5G en todas las zonas pobladas y conectividad de un gigabit
para todos los usuarios.

Produccion del 20% de los semiconductores mundiales.

10.000 nodos de proximidad de alta seguridad y climaticamente neutros
para servicios de datos de baja latencia en dondequiera que se encuentren
las empresas.

Primer ordenador por aceleracion cuantica en 2025.

Transformacion digital de las empresas

o

Mas del 75% de las empresas con servicios de cloud, macrodatos o
inteligencia artificial.

Mas del 90% de las pymes con un nivel basico de intensidad digital.

Mejorar el acceso a la financiacion para lograr que el nimero de unicornios
se dupligue.

28. STEM: Science, Technology, Engineering and Mathematics. Ciencias, Tecnologia, Ingenieria y Matematicas
State of Quantum Computing, Foro Econémico Mundial, 2022

29.
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» Digitalizacion de los servicios piblicos
o 100% de servicios plblicos esenciales en linea.
o 100% de los ciudadanos con acceso a sus historiales médicos en linea.

o 100% de las ciudades con un medio de identificacion electronica seguro y
reconacido en la Unién Europea.

En cuanto a la inversion para llevar a cabo este plan, la Union Europea parte de una
posicion inversora mas débil que los bloques analizados anteriormente puesto que
suinversion en 1+D en 2021 alcanza el 2,15% de su PIB y un total de 400 mil millones
de dolares, lo que también condiciona el desarrollo de estas tecnologias, junto con
la regulacion existente.

Este plan deja libertad para que los Estados Miembros elaboren su hoja de ruta
particular atendiendo a los principios y metas definidos por |la Union Europea, con el
objetivo de que la digitalizacion se convierta en un elemento integrador y catalizador
del crecimiento y que beneficie a la sociedad en su conjunto. Por otro lado, habilitara
los proyectos transfronterizos, donde es necesaria la coordinacion supranacional
para poder llevarlos a cabo de forma idonea.

5.1.2.3 Marco regulatorio de la Union Europea

La regulacion europea relacionada con la digitalizacion y con el plan “Digital Decade”
esta teniendo impacto en una amplia cantidad de sectores v su poder transformador
es muy relevante, actuando como catalizador de la digitalizacion. Por tanto, es
necesario entrar en el detalle de qué nuevas regulaciones derivadas de este plan
estan en desarrollo en la Unién Europea, con el objetivo de conocer qué empresas
y sociedad pueden aprovecharse de la nueva regulacion y para preparar el marco
regulatorio nacional para su completa implementacion.

A continuacion se presentan las principales regulaciones relativas a las nuevas
tecnologias mostrando cuales van a ser los sectores afectados y como va a ser
su afeccién, y se muestra de forma grafica el impacto que la dicha regulacion va
a tener sobre la digitalizacion. El objetivo es hacer que las empresas y otros
actores relevantes tomen conciencia del marco regulatorio de la Unién Europea,
con el proposito del cumplimiento temprano y del aprovechamiento de esta nueva
regulacion para continuar avanzando en la digitalizacion.
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La'Union Europea establece
como uno de sus objetivos
primordiales para esta decada
el impulso de la economia
digital, lanzando el plan
estrategico “Digital Decade”.




2.

Tecnologia

Uso de datos

Regulacion

EU Data Act Regulation

transaccionales

L4

EU Data Governance Act
Regulation

Open Data Directive
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Resumen

Facilita el acceso y uso de datos en
la UE, mejora la interoperabilidad,
protege contra transferencias de
datos ilegales y establece normas
para la transferencia internacional de
datos no personales.

Promueve el intercambio de datos
personales en la UE, facilitando
reutilizar datos del sector publico.
Ademas, establece normas

para la prestacion de servicios

de intercambio de datos y la
transferencia internacional de datos
no personales.

Establece que los datos del

sector pablico estén ampliamente
disponibles en formatos abiertos y
gratuitos, en tiempo real. Introduce
principios de reutilizacion gratuita de
datos y aboga por la reutilizacion de
datos de investigaciones financiadas
pUblicamente.

e}

Sectores afectados

1. Proveedores de servicios de
datos en la nube.

2. Empresas que generan
datos a través de laT, p.gj,
electrodomeésticos.

3. Propietarios de datos, que tienen
el derecho, la obligacion o la

capacidad de hacer publicos los
datos de los que son propietarios.

1. Organismos del sector pablicoy
plataformas de datos abiertos.

2. Proveedores de servicios de
intermediacién de datos.

3. Companias que utilizan o reutili-
zan datos puablicos.

1. Administraciones publicas.

2. Entidades de derecho pablico.

¢Como les afecta la regulacion?

Obliga a los titulares de datos

a proveer acceso a los datos no
personales generados por los
productos, a usuarios o a terceros,
bajo petician, a través de API.

Obliga a eliminar las barreras
existentes para el acceso a los datos
publicos eliminando los acuerdos
exclusivos para la reutilizacion de
tales datos.

Busca que generen repositorios

de informacién accesibles, que
pueden ser leidos por una maquing,
reutilizables y que se pueden
encontrar de forma sencilla.

©

Impacto en
digitalizacion
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Tecnologia Regulacion
Inteligencia Artificial Inteligence Act
artificial

Risk Assessment
Recommendation

5G y evolucion,

redes autonomas,
comunicaciones,
telecomunicaciones y
conectividad

Digital Networks Act
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Resumen

Regula el uso de la IA adoptando

un enfoque de riesgos, en el que
prohibe una serie de usos de IA (p.gj.,
reconocimiento biométrico en tiempo
real masivo) e imponen una serie de
reglas de gestion de riesgos en usos
de |A de alto riesgo.

La Comision Europea ha instado

a los estados miembros a realizar
una evaluacion de riesgos sobre la
inteligencia artificial.

Pretende redefinir la regulacion de
las telecomunicaciones en Europa,
fibra'y red movil, para desarrollar
redes que estén a la altura de liderar
la transformacion digital en términos
de velocidad de transmision,
capacidad de almacenamiento,
potencia de computacion moderna

e interoperabilidad. Propone facilitar
operaciones transfronterizas, reducir
costes y burocracia, atraer capital
privado al sector, y garantizar la
seguridad.

e}

Sectores afectados

1. Proveedores y desarrolladores de
sistemas de |A.

2. Importadores o distribuidores que
desarrollen sistemas disponibles
dentro de la UE.

3. Proveedores localizados fuera
de la UE, cuyo output es usado
dentro de la UE.

1. Proveedores y desarrolladores de
sistemas de IA.

2. Importadores o distribuidores que
desarrollen sistemas disponibles
dentro de la UE.

3. Proveedores localizados fuera
de la UE, cuyo output es usado
dentro de la UE.

1. Proveedores de servicios de
internet y telecomunicaciones.

2. Empresas de tecnologia, en espe-
cial las que proporcionan servicios
de streaming y cloud.

¢Como les afecta la regulacion?

Obliga a realizar analisis de riesgos
en sistemas de IA de alto riesgo.
Prohibe algunas practicas de IA.

Deben someterse a una evaluacion
de riesgos por parte de los Estados
Miembras en conjuncion con el
sector privado.

Impulsa el mercado Gnico, lo que
aumentara las economias de escala
en la prestacion de los servicios de
telecomunicacion.

Impulsa el aumento de la inversion

y la colaboracion pablico-

privada facilitando el acceso a la
financiacion para el despliegue de las
infraestructuras.

©
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Tecnologia Regulacion
Semiconductores, European Chips Act
electronica

Risk Assessment

Recommendation
Ciberseguridad e Cyber Resilence Act
identidad digital

elDAS Regulation
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Resumen

Busca fortalecer la industria de
semiconductores de Europa para
alcanzar el 20% del mercado global
en 2030, con una inversion de

mas de 43 mil millones de euros.
Impulsa la innovacion tecnolégica, el
incremento de talento en el sector,
las inversiones en fabricacion, v la
alineacion de esfuerzos entre la
Comisién, Estados Miembros y resto
de agentes implicados.

La Comision Europea ha instado

a los estados miembros a realizar
una evaluacion de riesgos sobre los
semiconductores.

Establece requisitos de
ciberseguridad para productos

con elementos digitales (PDEs),
exigiendo a los fabricantes garantizar
la seguridad durante el ciclo de vida
completo del producto.

Asegura que los europeos puedan
usar su identificacién nacional
electronica (elD) para acceder a
servicios online disponibles en otros
paises, y que su identificacion digital
funcione a efectos practicos como la
basada en papel.

e}

Sectores afectados

1. Actores relevantes en la industria
de semiconductores (fabricantes,
usuarios, pymes, gobiernos o
centros de investigacion).

1. Actores relevantes en la industria
de semiconductores (fabricantes,
usuarios, pymes, gobiernos o
centros de investigacion).

1. Productores y proveedores de
hardware.

2. Desarrolladores de software para
venta al consumidor (B2C) o a
otras empresas (B2B).

3. Industria de consumo, en especial

de productos del internet de las
cosas (laT).

1. Servicios profesionales.
2. Sector transporte.
3. Comercio al por menor.

4. Entidades financieras.

¢Como les afecta la regulacion?

Genera oportunidades de
colaboracion pablico-privada para
mejorar la produccion de chips en
Europa.

Inyecta 43 mil millones de euros en
inversion pablica.

Deben someterse a una evaluacion
de riesgos por parte de los Estados
Miembraos en conjuncion con el
sector privado.

Crea una ventaja competitiva para
los productos de la UE puesto que
garantiza su seguridad para los
clientes.

Eleva los costes de cumplimiento.

Reduce los costes y tiempo de
verificacion de identidad.
Aumenta la seguridad.
Incrementa la confianza de sus
clientes.

©
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Tecnologia

Infraestructura,
computacion en cloud,
plataformas digitales,
laa$, Saas, Paa$,
plataformas online,
redes sociales

Blockchain, Distributed
Ledger

Regulacion

Digital Markets Act (DMA)
Regulation

Digital Services Act
Regulation

MICA - Crypto-assets
Regulation
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Resumen

Regula las plataformas digitales, que
sirven como puerta de acceso clave
a consumidores y empresas para
asegurar una competencia justa.

Se enfoca en controlar la
propagacion de contenido ilegal

en linea, modernizando leyes de
responsabilidad de los intermediarios
e introduciendo un nuevo grupo

de obligaciones de transparencia y
eliminacién de contenido ilegal.

Busca proteger a los inversores,
aumentando la transparencia y
estableciendo reglas claras para
emisores y proveedores de servicios
de criptoactivos, incluidos los
requisitos de cumplimiento contra el
lavado de dinero.

e}

Sectores afectados

1. Redes sociales, servicios de
intermediacion online, motores de
blsqueda web.

2. Servicios de comunicacion inter-
personal.

3. Servicios de cloud.

4. Servicios de publicidad online.

1. Proveedores de servicios de
canalizacion como ISP, /PNs.

2. Proveedores de servicios de
transmision de contenido.

3. Plataformas de almacenamiento
de informacion como los servicios
cloud, las redes saciales o las
plataformas digitales de bisque-
da o intermediacion de servicios.

1. Proveedores de servicios de
criptoactivos (emision, oferta y
admisién a negociacion).

¢Como les afecta la regulacion?

Limita el uso y almacenamiento de
los datos de los consumidores.

Aumenta las obligaciones de
cumplimiento para proteger a los
consumidores de acceso a contenido
ilegal.

Eleva los costes de cumplimiento.
Aumenta la captacion de clientes
debido al aumento de la confianza.

©
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Tecnologia

Tecnologias
cuanticas

Otras tecnologias
relacionadas con la
digitalizacion que
afectaran solamente a

una vertical de sectores

Regulacion

European Declaration of
Quantum Technologies

Risk Assessment
Recommendation

European Health Data
Space Regulation

Financial Data Access
Regulation
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Resumen

Subraya el compromiso de los
Estados Miembros con el desarrollo
de un ecosistema tecnoldgico
cuantico de clase mundial en Europa.

La Comision Europea ha instado

a los Estados Miembros a realizar
una evaluacion de riesgos sobre las
tecnologias cuanticas.

Define un reglamento para el uso de
datos de salud. Introduce requisitos
de cumplimiento para los sistemas
de almacenamiento electronico de
datos sanitarios (Electronic Health
Records). Fomenta el control por
parte de los individuos de sus

datos de salud personales, y su

uso para mejorar el sector sanitario
(prestacion, investigacion, innovacién
y regulacion).

Establece las normas para el acceso,
intercambio y utilizacion de los
datos de los clientes en los servicios
financieros, asi como autorizacion y
funcionamiento de los proveedores
de servicios de informacion
financiera.

e}

Sectores afectados

1. Centros de investigacion de
tecnologias cuanticas.

1. Centros de investigacion de
tecnologias cuanticas.

1. Propietarios de datos sanitarios
de clientes.

2. Usuarios de datos sanitarios para
fines de investigacion o desarrollo
de productos médicos.

3. Productores, importadores,
distribuidores y proveedores de
servicios de sistemas de almace-
namiento de datos sanitarios.

4. Pacientes y profesionales.

1. Bancos y entidades financieras.
2. Entidades de dinero electronico.
3. Aseguradoras.

4. Sociedades y gestoras de fondos
de inversion.

5. Proveedores de servicios de
criptoactivos.

6. Proveedores de servicios de
informacion financiera.

¢Como les afecta la regulacion?

Garantiza la inversion piblica para el
desarrollo de la tecnologia.

Deben someterse a una evaluacion
de riesgos por parte de los Estados
Miembraos en conjuncion con el
sector privado.

Permite la monetizacion de los datos
sanitarios disponibles.

Fomenta el conocimiento dentro

del sector al facilitar la difusion de
las conclusiones de los estudios
sanitarios haciéndolos pablicos.

Obliga a la difusion de los datos
financieros de los clientes a terceros
previo consentimiento de los
clientes, garantizando un mayor
acceso a los datos.

Estandariza la forma de difusion y
los requerimientos técnicos en la
comparticion de datos.

©
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Tecnologia

49

Regulacion

Payment Services
Regulation (PSR)

Payment Services Directive
(PSD3)

Instant credit transfer
regulation
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Resumen

Define las reglas concernientes a los
proveedores de servicios de pago
(Payment Services Providers) para
armonizar y hacer mas seguros los
pagos al tiempo que promueve la
competencia e innovacion con la
entrada de nuevos actores.

Establece las reglas necesarias

para el acceso a las actividades que
permiten proveer servicios de pago vy
servicios de dinero electronico.

Busca modernizar el Reglamento
SEPA para poner a disposicion de
todos los ciudadanos de la Union
Europea la posibilidad de realizar
pagos instantaneos en euros.

e}

Sectores afectados

1. Bancos y entidades financieras.

2. Proveedores de servicios de pago
no bancarios como plataformas
de comercio electronico.

3. Entidades de dinero electronico.

¢Como les afecta la regulacion?

Fomenta la competencia en la
prestacion de servicios de pago.
Aumenta las posibilidades de
desarrollo de open banking debido
ala eliminacion de barreras en la
comparticion de datos.

Fortalece las medidas para combatir
el fraude mejorando la percepcion de
los clientes.

©
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5.1.3 Comparativa de las lineas estratégicas de la Union Europea, China y EE. UU.
en materia de digitalizacion

Una vez analizado el marco regulatorio de la Union Europea entrando en detalle
en las regulaciones que estan en desarrollo para conocer cual sera su impacto en
la digitalizacion y conociendo las lineas estratégicas que han dibujado los otros
dos grandes bloques de digitalizacion globales, se hace relevante establecer una
comparativa entre los modelos.

El analisis de las tres regulaciones pone de manifiesto las diferencias culturales,
econdmicas y sociales de los tres bloques, lo que también condicionara el futuro
desarrollo de la digitalizacion.

El modelo de China es el modelo tipicamente mas intervencionista, pero dejando
actuar a los mercados para distribuir el capital v el talento. Presenta un enfoque
centralizado basado en sus planes quinquenales. La combinacion de un impulso
fuerte del gobierno en cuanto la digitalizacion junto con una inversion muy relevante
en 1+D, con 526 mil millones de dolares en 2019, hace que estén floreciendo las
nuevas tecnologias y presentando buenos resultados en cuanto a la digitalizacion,
aunque en la adopcion de estas nuevas tecnologias también juegan los aspectos
saciales.

El modelo de EE. UU. choca con el de China donde los avances tecnolégicos
tipicamente estan impulsados por el mercado y menos por las politicas pablicas. Sus
lineas estratégicas publicas suelen estar enfocadas en la movilizacion de recursos
econdmicos pulblicos y privados para financiar la transicion digital, el fomento de
la colaboracion publico-privada vy la fuerte inversion en 1+D, tanto estatal como
privada. EE. UU. no presenta un plan integral sino mas bien concentra los esfuerzos
en iniciativas pablicas concretas, en torno a la IA, el desarrollo de una industria
potente de chips o la inversion en [+D estatal, ejemplificado en el Chips and Science
Act. Su modelo se apoya en la presencia de fuertes empresas digitales que realizan
grandes inversiones en I+D, lo que finalmente redunda en su innovacion.

EE. UU. durante el afio 2021 ha alcanzado mas de un 3,45% de su PIB en inversion
en 1+D, lo que supone un total de 701%*° mil millones de dolares invertidos, frente a
los 620 mil millones de China, 2,43% de su PIB. Del total de la inversion en EE. UU., en
torno al 20%*' lo aporta el Estado Federal. En China del total de la inversion en 1+D,
aproximadamente el 11% proviene del Gobierno Central.

La fuerte inversion en +D estatal y privada, junto con un refuerzo de la colaboracion
pUblico privada vy el impulso en iniciativas concretas criticas para la digitalizacion
hace que continte creciendo en EE. UU.

30. OCDE
31.  Research and Development: US Trends and International Comparison
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En cuanto a la Unién Europea, su modelo se basa en un enfoque integrador de la
digitalizacion, desarrollando un plan integral que abarca empresas, gobiernos,
infraestructura digital e individuos. Las politicas de la Union Europea también tienen
como base otro punto de partida puesto que la integracion politica y economica de
la Unién Europea no es completa, como sucede en EE. UU. o China. Su enfoque esta
basado en la mayor proteccion del individuo y del consumidor, asi como en garantizar
el cumplimiento de los valores de la Union Europea sin dejar de lado la innovacion
y la competitividad, buscando el equilibrio entre ambos factores. Es, por tanto, una
regulacion mas centrada en el individuo que la de EE. UU. lo que, en alguna medida,
elevara los costes de cumplimiento para las empresas. Las lineas estratégicas de
la Unién Europea que luego se reflejan en su regulacion también tienen una clara
orientacion hacia el fomento de la competencia en las empresas, lo cual finalmente
redunda en el bienestar del ciudadano por acceder a bienes y servicios de forma mas
econdmica, aunque ello puede complicar el que las empresas adquieran un tamano
que les permita competir internacionalmente.

La estructura productiva de la Union Europea, con empresas menos verticalizadas
y mas especializadas, no es solo consecuencia del fomento de la competencia, sino
también de la menor integracion politica y econémica de la Union frente a China
y EE. UU. Esta menor integracion hace que el acceso al mercado europeo para
las empresas de la Union sea mas dificil ya que existen barreras de entrada entre
los paises miembros, cosa que no ocurre en China o EE. UU. Por otro lado, estas
empresas menos verticalizadas tienen menores economias de escala y por tanto
menor capacidad de inversion y de innovacion, quedando su capacidad de inversion
e innovacion tipicamente circunscrita a una sola tecnologia concreta. Este aspecto,
que juega en contra, puede quedar contrarrestado si los impulsos se dirigen hacia
la difusion de la tecnologia existente, es decir no centrar los esfuerzos en crear
grandes empresas que desarrollen tecnologias globales, sino en generar el marco
efectivo para la difusion de la tecnologia existente.

Por otro lado, otro de los factores que pueden estar reduciendo el nivel de desarrollo
de las nuevas tecnologias dentro de la Union es la menor inversion en [+D en
términos de PIB, comparado con China o EE. UU. La Union Europea ha presentado
una inversion de 400 mil millones de euros, es decir un 2,15% de su PIB, por debajo
de los niveles de Chinay EE. UU.

Por consiguiente, los factores que pueden estar reduciendo la capacidad innovadora
de la Unién Europea, podrian ser la estructura productiva, con empresas menos
verticalizadas y mas especializadas que presentan menor economias de escala, su
menor integracion econémica y politica y su nivel de inversion en 1+D.

Sin embargo, las lineas estratégicas junto con el marco regulatorio de la Union
Europea tienen un efecto positivo en la digitalizacion, a la vez que defiende los
valores de la Union, puesto que hara disponible una cantidad ingente de datos de
forma segura, elevara la ciberseguridad, impulsara la conectividad y hara mercados
mas inclusivos.
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5.1.4 Politicas piblicas en Espaia para incentivar la digitalizacion

Espafia esta manteniendo una posicion destacada en el aprovechamiento de
las politicas plblicas europeas con respecto a la digitalizacion, siendo el Plan de
Recuperacion buena prueba de ello.

La Unidén Europea, como se sefald anteriormente, a través de los fondos
NextGenerationEU crea un instrumento de recuperacion disenado para impulsar la
recuperacion europea. Dentro de este marco, en Espana destacan los Proyectos
Estratégicos para la Recuperacion y Transformacion Econémica como herramientas
clave para catalizar inversiones en sectores estratégicos, incluida la digitalizacion.
Hasta junio de 2023, Espana ha comprometido una gran parte de estos fondos en
areas como sostenibilidad y digitalizacion, mostrando un progreso significativo en
su aplicacion.

El Plan de Recuperacién, Transformacion y Resiliencia (PRTR) espafol cuenta desde
abrilde 2021 conunmontanteinicialde 70.316 millones de euros, mas tarde aumento
hasta los 164.653 millones de euros con la adenda de 94.653 millones de euros que
se aprobo en el Consejo de Ministros en junio de 2023 y que inici6 la segunda fase
del Plan de Recuperacion. En junio de 20233? se habian concedido 56.687 millones
de euros (un 80% del total inicial) para estos proyectos estratégicos, de los cuales
5.116 habian estado destinados especificamente a la digitalizacion. Este enfoque
constata la prioridad que las administraciones piblicas espafiolas estan dando a la
transformacion digital como motor de crecimiento y modernizacion. Del montante
inicial, en 2021 se ha concedido un 29% (habiendo empezado a conceder los fondos
a partir de abril, cuando se recibieron de la UE), en 2022 se concedi6 un 40% de los
fondos y en la primera mitad de 2023 un 11% del total de los fondos del Plan, sin
incluir los nuevos comprometidos por la adenda.

Las principales lineas de accion en digitalizacion son transversales a todos los
sectores y abarcan (i) el Kit Digital, destinado a impulsar la digitalizacion de pequefas
y medianas empresas, (i) la inversién en infraestructuras de comunicaciones, o (iii) la
transformacion digital de las administraciones plblicas vy la reforma administrativa.
Estas iniciativas buscan modernizar la infraestructura tecnolégica y los servicios
publicos, adecuandolos a las necesidades actuales de la sociedad y la economia.
La fuerte concesion de fondos en 2022, previsiblemente ha tenido su efecto en
la digitalizacion impulsando la cifra de economia digital del afio 2023 de manera
relevante, como se ha visto en la presente edicion.

Mirando hacia el futuro, el Plan de Recuperacion, afronta el doble desafio de
completar su ejecucion v aprovechar la nueva oportunidad que ofrece la adenda,
para continuar impulsando la digitalizacion como medio para elevar la productividad,
el crecimiento econémico v la riqueza nacional.
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Ademas, persisten desafios significativos, que deben ser abordados con este
segundo impulso de la adenda, como la necesidad de una mayor integracion de
las pymes en la economia digital, la continuacion de la transformacion digital de
la administracion publica y el fomento del talento digital entre la poblacion activa.
Estos retos abiertos requieren atencion continua y esfuerzos coordinados tanto del
sector publico como del privado.

5.1.5 Nivel de incorporacion de las nuevas tecnologias en el tejido productivo
espaiiol

La regulacion vigente, sumada al impulso de aquella en proceso de desarrollo,
junto con el Plan de Recuperacion ha propiciado una notable integracion de estas
nuevas tecnologias en el tejido productivo espafol. El analisis pormenorizado de
la situacion en la que se encuentra Espana con respecto a las nuevas tecnologias
permitira decidir donde se debe poner el foco desde las administraciones pablicas
para cumplir con los objetivos marcados por la Union Europea, asi como elevar el
crecimiento nacional a través del aumento de la productividad.

Por un lado, los sectores que operan en el sector digital son considerablemente mas
productivos que aquellos que o hacen en el sector no digital y aunque las empresas
menos productivas capitalizan menos los beneficios de la digitalizacion, las
empresas mas productivas, digitales o no, obtienen buenos retornos de la inversion
en digitalizacion®.

En cuanto al indice de Digitalizacion, indicador compuesto por la suma de cuatro
gjes: (i) capital humano, (ii) conectividad, (iii) integracion de la tecnologia digital y
(iv) servicios publicos digitales, Espafia se sit(a en el séptimo puesto en la Unién
Europea, debido fundamentalmente a la conectividad y los servicios piblicos
digitales (Figura 20). Este valor refleja la buena posicién en la que se puede apalancar
Espana para aprovechar el impulso que continda dando la Union Europea en cuanto
a digitalizacion se refiere.

Elanalisis de las nuevas tecnologias en Espana se centrara en aquellas mas utilizadas
en la Unién Europea y su evolucion en los Gltimos anos, junto con una comparacion
de su situacion actual frente a la del resto de paises de nuestro entorno.

Espana, comparado con las grandes economias de la Unién Europea, presenta
unos valores de digitalizacion superiores en la mayoria de las nuevas tecnologias
analizadas, de acuerdo con los datos proporcionados por Eurostat que permiten la
comparativa entre las grandes economias de la UE. Destaca en (i) analisis de datos,
con un 38%, por encima de Alemania (37%), Francia (34%) e Italia (26%) v (i) robética,
con un 8,6% situandose de nuevo por encima de Alemania (5,2%) vy Francia (7,3%)
y una décima por debajo de Italia, v (iii) acceso a redes de alta velocidad, es decir,

32. Llorentey Cuenca
33. OCDE, Digitalisation and productivity: a story of complementaries
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superior a 1GB, con un 81% de empresas con acceso a la misma. En cuanto a la
incorporacion de sistemas de impresion 3D, Espana se encuentra bien posicionada,
por encima de Francia e Italia y por debajo de Alemania.

La incorporacion de los sistemas cloud es el aspecto en el que Espana presenta
peares cifras, situandose por debajo de la Union Europea con un 30% en 2023 frente
al 45% de la Union Europea.

Figura 20| indice DESI (#, 2022)
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Paises Bajos
Luxemburgo
Eslovenia
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Portugal

Fuente: DESI, Comision Europea.
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Republica Checa

Estos indicadores reflejan que Espana goza de un buen nivel de digitalizacion en
cuanto a las nuevas tecnologias, por tanto, su posicion inicial para desarrollar la
estrategia nacional de incorporacion de las nuevas tecnologias debe apalancarse en
su buena infraestructura de telecomunicaciones y en el uso potente que se realiza
de los datos para elevar la productividad y aprovechar el crecimiento. Si bien es cierto
que elevar la productividad depende de multitud de factores, la digitalizacion juega a
favor, como constata la OCDE vy, si se aprovecha, |a situacion de partida puede ser un
dinamizador relevante para la economia espanola.

. Capital humano
. Conectividad
Integracion de la tecnologia digital

Servicios piblicos digitales

Eslovaquia
Bulgaria




Figura 21 | Empresas con mas de 10 empleados que utilizan Big Data (%, 2018-2020)
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Figura 22 | Empresas con mas de 10 empleados que utilizan robética (%, 2020-2022)
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Figura 23 | Empresas con mas de 10 empleados que utilizan redes con
velocidad superior a 1GB (%, 2020-2022)
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Figura 24 | Empresas con mas de 10 empleados que utilizan sistemas de impresion
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Figura 25 | Empresas con mas de 10 empleados que utilizan sistemas de
cloud (%, 2020-2023)
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Diez recomendaciones
para continuar impulsando
la digitalizacion desde las
administraciones publicas.
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5.2 Impulso de la digitalizacion a través de las iniciativas pablicas

5.2.1 Recomendaciones para impulsar la digitalizacion a través de iniciativas
piblicas

Las principales tendencias en nuevas tecnologias, el analisis de las lineas estratégicas
de los gobiernos de China, EE. UU. y la Union Europea, la regulacion europea, junto
con la situacion actual de Espana en cuanto a digitalizacion y nivel de incorporacion
de la tecnologia permiten dibujar una serie de iniciativas que las administraciones
plblicas deberan aplicar durante los proximos anos en Espafa para continuar
impulsando la digitalizacion.

La digitalizacién sera un eje de crecimiento de los préximos afos por la via del
aumento de la productividad, pero también aporta libertades y derechos a los
ciudadanos, permitiendo un mayor acceso a la informacion, una comunicacion
ampliada mas alla de las comunidades fisicas o las localizaciones geograficas, el
redescubrimiento de nuevas vias de aprendizaje, la inclusion social o la mejora de
los servicios pablicos.

Por todo ello, las administraciones piblicas deben continuar impulsando la labor
catalizadora de la regulacion como nueva frontera de la digitalizacion para seguir
cosechando beneficios. En este sentido, se presentan diez recomendaciones
para continuar impulsando la digitalizacion desde las administraciones publicas v
minimizar los posibles efectos de segundo orden que la regulacién pueda tener.
Estas iniciativas estan agrupadas en cuatro lineas principales:

1. Establecer un nuevo modelo de gobernanza para una nueva regulacion digital.
2. Impulsar el uso de los datos abiertos por la nueva regulacion.
3. Mantener la ciberseguridad como principio no negociable.

4, Continuar con el compromiso de financiacién de la infraestructura de tele-
comunicaciones.



55

1.1 Crear un foro de gobernanza digital piblico-privado que amplie el Dialogo
Social, para analizar la regulacién existente, proponer nuevos mecanismos de
regulacion e impulsar la comunicacion

La inminente regulacion en transformacion digital obliga a establecer un foro de
trabajo que retina alas administraciones pablicas, laindustria, el sector educativoy la
sociedad civil para analizar la nueva regulacion europea y generar recomendaciones
que posteriormente seran elevadas para su aprobacion. Este foro de gobernanza
debe actuar también como una torre de control que establezca indicadores de
seguimiento vy pueda elevar los posibles problemas derivados de la regulacion
nacional, asi como avanzar en los aspectos que sean necesarios. Por otro lado,
también servira como caja de resonancia para transmitir la nueva regulacion en la
industria y valorar como se esta afrontando, mediante la organizacion de eventos,
conferencias y grupos de trabajo que permitan conocer casos de uso y actuando
como un punto de servicio para las empresas.

Las administraciones publicas jugaran un papel destacado en este foro, ayudando
a cumplir la regulacion existente a las companias, reforzando la figura del
apercibimiento de forma previa a la sancion para favorecer la innovacion en este
aspecto.

1.2 Medir el impacto de las politicas pablicas

Las administraciones publicas estan desplegando durante los Gltimos afos una
cantidad de recursos elevada destinada a la Digitalizacion de las sociedades,
fundamentalmente a través de los Planes de Recuperacion, Transformacion y
Resiliencia.

Es por ello por lo que se hace necesario el desarrollo de una metodologia que
mida el impacto, que esta teniendo la inversion y financiacion pablica que se esta
realizando en las empresas, con el objetivo de destinar los recursos de la forma
efectiva y modular las politicas publicas de acuerdo con los resultados que se estan
obteniendo.

1.3 Participar en los Consorcios Europeos de Infraestructuras Digitales involu-
crando al sector privado

Espafa debe tener un papel protagonista en el desarrollo de las nuevas tecnologias
y para ello albergar los Consorcios Europeos de Infraestructuras Digitales (EDIC por
sus siglas en inglés) y fomentar la participacién de los agentes privados en este tipo
de consorcios, para obtener el maximo potencial de las inversiones pablicas puesto
que las mismas se complementaran con inversiones privadas.

Espana ya ha tomado la iniciativa albergando el nuevo CitiVerse con el objetivo
de conectar los gemelos digitales locales existentes en toda Europa. Los gemelos
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digitales son representaciones virtuales de activos fisicos, procesos y sistemas de
una ciudad. Los gemelos digitales utilizan datos, analisis e IA para crear modelos de
simulacion en tiempo real que reflejan las ciudades que representan.

Estos consorcios presentan no solo beneficios econémicos sino también
permiten establecer redes de contacto transfronterizas y generar ecosistemas de
conocimiento.

1.4 Elevar la innovacion dentro de la administracion pablica mediante laboratorios
de innovacion tecnoldgica y formacion practica

La transformacion digital abarca a todos los sectores privados y pablicos, por lo que
es necesario crear laboratorios de innovacion tecnolégica vy formacion practica que
promuevan la generacion de capacidades digitales entre los funcionarios publicos.
Asimismo, deben fomentarse los programas de formacion sobre el estado del arte
en tecnologias digitales entre los dirigentes plblicos y expertos en tecnologia vy
empresas, para generar ecosistemas innovadores que faciliten la difusion de las
nuevas tecnologias.

El desarrollo de los mencionados programas de innovacion abierta e
intraemprendimiento digital con funcionarios de los organismos plblicos deberan
tener fundamentalmente dos objetivos: acercar la propuesta tecnologica de
proveedores emergentes y no tradicionales, y desarrollar capacidades dinamicas
para la identificacion, ideacion, experimentacion y escalado de nuevas propuestas
en la operativa pablica.

2.1 Reforzar el Kit Digital para las pymes con el objetivo de aprovechar los nuevos
datos abiertos

El reglamento Data Act pone a disposicion de terceros una cantidad muy elevada de
datos que provienen de sistemas conectados y que posteriormente seran utilizados
por un tercero (p. gj., datos de un vehiculo utilizados para su posterior reparacion).
Para que el uso de esos datos sea universal es necesario llegar a autonomos vy
pymes, quienes no suelen disponer de la infraestructura digital para hacerlo posible,
tales como sistemas de comunicacion y almacenamiento de datos seguros, asi
como explotacion efectiva de los mismos.

El Kit Digital ofrece la prestacion de este servicio a través de una ayuda directa
que se destinara a la inversion en medios digitales; sin embargo, esta ayuda se
mantiene durante un afo y no existe la certeza de que se vaya a producir de nuevo
posteriormente. Por ello, es necesario elevar el nivel de concesion de ayudas vy
extenderlas a lo largo del tiempo para garantizar que las pymes tengan el colchon
suficiente para afrontar los gastos de gestion derivados del uso de datos al menos
durante los dos siguientes afos, fecha en la que pueden comenzar a rentabilizar
su inversion.
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2.2 Fomentar el uso de los datos de la administracion piblica

Las administraciones pulblicas cuentan con una gran cantidad de datos sobre los
ciudadanos. Es necesario continuar con la estrategia de apertura de estos datos
para que se pueda acceder a ellos de forma pdblica, abierta, transparente y segura,
siempre cumpliendo con la ley de proteccion de datos. Para ello, una opcion a
evaluar, como sucede en el ambito privado, puede ser la incorporacion de un régimen
sancionador que pueda ser aplicado si alguna administracion no hace los esfuerzos
necesarios para que se impulse la reutilizacion de datos en las administraciones
pablicas.

Espana presenta unos indices elevados en cuanto a las iniciativas de Open Data
comparada con el resto de los paises de la OCDE, pero no debe conformarse sino
que debe ir mas alla de laregulacion y de su situacion actual, constituyendo una base
de Open Data mas amplia que conecte todos los centros de investigacion nacionales
y que posteriormente sirva como piloto para la conexion con el resto de los centros
de investigacion supranacionales (Figura 26).

2.3 Impulsar la presencia de Data Centers en Espana

La nueva regulacion Data Act de la Union Europea va a fomentar el uso de los datos
generados por los dispositivos conectados, permitiendo cederlos a terceros para la
prestacion de un servicio, siempre y cuando los usuarios den su consentimiento.
Este hecho impulsara significativamente el uso de los datos, dado que actualmente
casi el 80%* de los datos generados no se utilizan, y facilitara la eliminacion de
barreras en el mercado Unico.

Sin embargo, también requiere la presencia de centros de datos para almacenar esa
informacion y Espafa esta recibiendo una atencion especial en cuanto a la nueva
ubicacion de Data Centers en Europa, fundamentalmente debido a su posicion
geografica cerca de todos los paises principales de la Union Europea y del Norte de
Africa, a sus buenas telecomunicaciones y al mayor crecimiento que se espera en el
uso de la tecnologia cloud que, como se ha podido constatar anteriormente tiene un
menor uso que en el resto de paises de su entorno.

Los Data Centers generan una importante inversion, trabajo cualificado y son
esenciales para continuar la digitalizacion y aprovechar las ventajas de la nueva
regulacion europea. Por ello, las administraciones pablicas deben colaborar con
las industrias de Data Centers para continuar su crecimiento, asi como garantizar el
acceso a la energia necesaria para su funcionamiento vy la creacion de un marco agil
de permisos para su instalacion en el pais.

34, Parlamento Europeo
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En este sentido, Francia ha establecido incentivos fiscales al coste de la electricidad
para impulsar la construccion y Reino Unido ha reducido los impuestos hasta el 20%,
manteniéndose como el pais con menor carga impositiva del G20.

3.1 Incentivar la aplicacion de técnicas de ciberseguridad en las empresas junto
con una potenciacion de la industria de ciberseguridad espanola

La Cyber Resilience Act establece las normas que deben cumplir los proveedores de
ciberseguridad. Con el objetivo de reducir el coste de verificacion de los productos en
los proveedores de ciberseguridad, las administraciones publicas pueden animar la
inversion de las empresas en ciberseguridad.

Las administraciones pueden generar un certificado nacional que de garantia de la
aplicacion de las mejores técnicas de ciberseguridad, lo que redundara en la imagen
de las companias que invierten en estas tecnologias, o brindar un acceso preferente
a contratos con las administraciones a aquellas empresas que presenten indicadores
de ciberseguridad mas elevados.

Las administraciones piblicas deben potenciar la industria de ciberseguridad
espanola mediante el apoyo a las inversiones nacionales y extranjeras que se
produzcan en el pais. La reciente inauguracion del centro de Ciberseguridad de
Google es un ejemplo de ello y es necesario continuar en este camino para reforzar
la industria espanola llegando a acuerdos que faciliten las inversiones.

3.2 Extender la identidad digital a todos los organismos de las administraciones
piblicas

La e/DAS Regulation permitiraque todos los ciudadanos de la Union Europea dispongan
de una identificacion nacional que facilite la operacion con las administraciones vy
las empresas privadas como si de un DNI fisico se tratase; sin embargo, para ello
es necesario continuar con la digitalizacion de las administraciones piblicas. Esta
digitalizacion va mas alla de la Administracion General del Estado que es la parte
mas pequena de trato con la administracion, y debe extenderse a las Comunidades
Auténomas y a los Ayuntamientos.

La Administracion General debe realizar un esfuerzo inversor para lograr que las
Comunidades Autonomas dispongan de servicios de Identificacion digital para
la gestion de sus competencias. El plan de Digitalizacion de las administraciones
publicas tiene en cuenta a las CC.AA. y entidades locales, pero debe poner el foco
en los servicios de identificacion digital para poder prestar un servicio que eleve la
percepcion ciudadana de digitalizacion y redunde en agilidad v reduccion de costes
en las empresas y ciudadanos.



Figura 26 | Indice OURData (Datos abiertos, Gtiles y reutilizables (#, 2023)
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Por otro lado, los esfuerzos inversores deben centrarse también en el ambito de
la justicia, para conseguir la identificacion y notificacion digital, dotando asi de una
mayor agilidad en los procesos judiciales y reduciendo sus costes.

4.1 Continuar con el compromiso de financiacion de la infraestructura de
telecomunicaciones

Espafa se encuentra en una posicion muy destacable en cuanto al despliegue de la
red movil 5G y de la infraestructura de banda ancha de alta velocidad. De acuerdo
con el Gltimo informe DESI de la UE de 2023, en Espana el 93% de los hogares tienen
una cobertura con redes de muy alta capacidad, muy por encima de la media de la UE
(73%). Sin embargo, en cobertura de 5G presenta un porcentaje del 82%, solamente
1 p.p. por encima de la media.

Si bien es cierto que nuestro pais esta realizando un esfuerzo significativo a la hora
de invertir en estas infraestructuras, debe continuar con el apoyo financiero a través
de ayudas directas para el despliegue del 5G, especialmente en zonas rurales menos
densamente pobladas para cumplir el objetivo del 100% de la UE, y garantizar que la
digitalizacion también fomenta la igualdad de oportunidad.

5.2.2 Sistemas de corregulacion como marcos regulatorios a estudiar

Las iniciativas arriba descritas tienen como objetivos aprovechar la regulacion
existente y la que se encuentra en desarrollo, asi como complementarla para reducir
los posibles efectos de segundo orden, para continuar con este viaje de digitalizacion.

Sin embargo, el ritmo vertiginoso de evolucion de la digitalizacion hace necesario
reforzar la colaboracion pablico-privada para continuar desarrollando mecanismos
de regulacion, junto con sistemas de gobernanza conjuntos, puesto que el ritmo que
marcan las nuevas tecnologias impone repensar la forma en la se regula y se aplica.

Espana se encuentra en una buena situacion con respecto a sus indices de
digitalizacion en empresas y sociedad y su infraestructura digital presenta indices
elevados de actualizacion, dentro de la Unién Europea. Aun asi, existe margen de
recorrido hasta alcanzar los niveles de digitalizacion de EE. UU. y China, potencias
mundiales en el campo de la digitalizacion. Por ello, debe aprovechar este punto de
partida para generar campos de pruebas y error (sandbox)dénde empresas, sociedad
civil y administraciones puablicas colaboren para generar nuevos mecanismos de
regulacion.
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La autorregulacion, en la que las empresas generen sus propios marcos
normativos para a continuacion firmar acuerdos de corregulacion entre ellas,
y con las administraciones publicas y posteriormente establecer autoridades
de control que permitan garantizar su cumplimiento, puede ser un ejemplo de
nueva regulacion. En este enfoque las organizaciones de estandarizacion jugaran
un papel relevante, como ETSI en el caso de las telecomunicaciones, puesto que
agruparan a los principales agentes relevantes y generaran el estandar que luego
se convertira en regulacion. Este enfoque permite a las administraciones publicas
apalancarse en los recursos vy el conocimiento de las empresas para generar un
marco regulatorio.

Por ello, en el futuro, se hace necesario explorar sistemas de corregulacion entre
administraciones publicas y empresas que permitan el cumplimiento temprano,
para continuar explotando los beneficios de la digitalizacion. La velocidad de
transformacion que tiene la digitalizacion es mucho mayor que la que tienen otros
sectores regulados, como el sector sanitario, el financiero o el energético. Es por
ello por lo que la regulacion debe estudiar nuevos caminos para garantizar la
competitividad y lainnovacion de las companias, la proteccion de los consumidores
y el cumplimiento de los derechos humanos.
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El presente anexo incluye tres secciones para la descripcion de las siguientes
metodologias:

»  Metodologia Top - Down para el calculo de la contribucion del impacto directo.

» Metodologia de las tablas Input - Output para el calculo de la contribucion del
impacto indirecto.

» Metodologia del incremento de renta para el calculo de la contribucion del
impacto inducido.

Metodologia Top-Down para el calculo de la contribucion del
impacto directo

El calculo de la contribucion del impacto Top-Down parte de las tablas de valor
anadido bruto agregado por sector de actividad publicadas por el Instituto Nacional
de Empresa en octubre de 2023, con valores hasta 2022. Para el calculo del PIB
2023 por subsector, se parte de los datos publicados por el Instituto Nacional de
Estadistica (INE) en octubre de 2023 del PIB 2022 por subsector.

El enfoque Top-Down incluye los siguientes pasos en la metodologia:

»  Seleccionar los principales parametros que miden la produccion digital de cada
subsector.

»  Estudiar su relacién con la creacion de PIB (excedente bruto de explotacion vy
masa salarial).

»  Realizar una bdsqueda de mdltiples fuentes de informacion y compararlas.

»  Seleccionar la fuente de informacion vy calcular la contribucién del impacto
directo.

Dado el gran nimero de sectoresy la escasa relevancia de algunos de ellos, aplicamos
la metodologia anteriormente descrita con mayor o menor detalle atendiendo al
tamano de la contribucion al PIB de cada sector.

Para la evaluacion de la digitalizacion hemos considerado y comparado diversas
fuentes de informacion, incluyendo encuestas realizadas por el Instituto Nacional de
Estadistica y la Comision Nacional de la Competencia, asi como estudios realizados
por empresas de consultoria independientes, o estudios sectoriales encargados por
patronales del sector.
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Metodologia de las tablas Input - Output para el calculo de la
contribucion del impacto indirecto

Se considera impacto indirecto la creacion de valor aportada por los sectores
productores de consumos intermedios demandados por una actividad digitalizada.

La metodologia utiliza las tablas Input - Output publicadas por el Instituto Nacional
de Estadistica para el calculo de los multiplicadores indirectos de actividad. Las
tablas Input - Output recogen por columnas los sectores productores finales, v por
fila los sectores productores de consumos intermedios. De esta manera, una celda
de la matriz permite identificar la produccion intermedia necesaria del sector fila
para producir un bien del sector columna.

La publicacién de las tablas Input - Output requiere un tiempo considerable para la
recopilacion de gran cantidad de informacion y la realizacion de analisis complejos.
Por ello, los datos reflejados en las tablas Input - Output publicadas corresponden
a valores del afio de referencia 2019. EI INE publicd en diciembre de 2023 Ias tablas
Input-Ouput correspondientes al periodo 2017-2020. Tras el analisis de estas se ha
decidido utilizar |a tabla Input-Ouput de 2019, es decir la tabla mas actualizada que
no tiene en cuenta el efecto de la Covid, para evitar la distorsion que podria provocar.

Al considerar los valores de las tablas de 2019 asumimos que los avances
tecnologicos no han supuesto una significativa modificacion de las estructuras de
produccion vy, por tanto, que los multiplicadores se han mantenido estables. Las
mayores desviaciones podrian darse en sectores productores de commodities que
son susceptibles a la variacion de precio, como productores de petréleo o sectores
productores afectados por condiciones climaticas, como el agricola.

Metodologia del incremento de renta para el calculo de la
contribucion del impacto inducido

El impacto inducido mide el incremento de actividad economica derivado del
consumo privado, que realizan los empleados del sector digitalizado, por su mayor
renta disponible. Para el calculo de la renta disponible de los trabajadores se han
utilizado los valores de salarios y nimero de empleados reportados en las tablas
Input — Output, que permite calcular el salario medio bruto por sector.



Detalle de resultados — Evolucion de la digitalizacion en impacto
directo en los sectores estudiados
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